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1. Introduccion

Este documento esta destinado a los usuarios de Claro Cloud Empresarial que desean configurar y
administrar sus servicios de nube.

Las instrucciones de esta guia reflejan la consola web de Claro Cloud Empresarial (IU basada en
HTML5), con lo cual se intenta dar una orientacién clara y precisa de los procesos necesarios para
gestionar la plataforma.

Claro Cloud Empresarial es una plataforma de nube donde puede hospedar aplicaciones y simplificar
el desarrollo de nuevas aplicaciones., integra los servicios en la nube que necesita para desarrollar,
probar, implementar y administrar sus recursos de computo en la nube.

Con Claro Cloud Empresarial puede escalar facilmente sus recursos a medida que aumente su
demanda, ofreciendo ademas la confiabilidad que se necesita asegurando alta disponibilidad entre
diferentes regiones. El panel de control de Claro Cloud Empresarial le permite administrar facilmente
todos los servicios dentro de Claro Cloud, ademas de poder administrar los servicios mediante APIs.
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2. Como solicitar Claro Cloud Empresarial
Usted podra solicitar el servicio de Claro Cloud Empresarial a través del portal Claro Cloud

Usted recibira a su cuenta de correo dos notificaciones

e Confirmacién de compra
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e Correo de bienvenida con su usuario y URL para definir su contrasefia de ingreso al portal de
Claro Cloud Empresarial
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Administracién de limite de recursos en suscripciones de Pool de Recursos

Si usted eligidé una suscripcidn con el esquema pool de recursos podra administrar desde su portal
la cantidad de vCPU, GB de memoria RAM y GB de almacenamiento.

Importante: La cantidad minima de recursos permitidos en un centro de datos es 20 vCPU, 50 GB
de memoria RAM y 200 GB de almacenamiento.

1. Ingrese a su panel de administracion https://cp.cloud.claro.com.ec/

SERVIDORES CLOUD
Oeems w prew wwer e

ATy Hel AT S

DOMNIOS
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2. De clic en la seccién Claro Cloud Empresarial — Pool de Recursos, ubicada a la izquierda
dentro del menu gris.
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4. Encaso de tener mds de una suscripcion de Pool de Recursos se abrird la siguiente pantalla,
Unicamente de clic en el nombre de la suscripcion que desea modificar.
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5. En la parte inferior encontrard un botdn llamado “Administracion de recursos”, de clic.

cloud
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6. Se abrird la siguiente pantalla donde usted podra seleccionar la cantidad de recursos que
desea agregar a su Centro de Datos. Al terminar de clic en “Aceptar”
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Cusrés

[~ ]
h LT Cambiar limites de los recursos
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Kmportante: \

e Elincremento de los recursos de cdmputo es posible hasta un maximo de 1,000 vCPU,
5,000 GB de memoria RAM y 50 TB de almacenamiento, si requiere mayor capacidad
contacte a su equipo de soporte Claro

e No es posible decrecer el pool de recursos a una cantidad inferior a lo contratado. Los
recursos adicionales se pueden decrecer si no han sido utilizados.

e 1vCPU es equivalente a 2 GHz

e Sisu suscripcién esta ligada a un periodo de contratacién de 12, 24 o 36 meses, los
cambios de capacidad se actualizan en el periodo de contratacion. /

\_

7. Se mostrara la confirmaciéon con el monto correspondiente al cambio, de clic en “Confirmar”
si estd de acuerdo con la cantidad. En paralelo recibird un correo con la orden de cambio
solicitada.

Coanfirms su padida
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8. En un lapso de 2 a 3 minutos la capacidad de su centro de datos se actualizara con los

recursos solicitados.

3. Como usar el portal de Claro Cloud

Acceso al portal de Claro Cloud Empresarial
Al finalizar el proceso de compra recibira un e-mail con la informacion de acceso necesaria para poder

ingresar a su servicio. Como se muestra en la siguiente imagen
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1. Ingrese en el navegador web de su preferencia la URL adjunta al e-mail, se desplegara la siguiente
interfaz donde definird su contrasefia de acceso. Al finalizar de clic en el botén “Cambiar
contrasefa”

2. Ingrese su nombre de usuario, el cual encontrara en el cuerpo del e-mail recibido previamente
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3. Ingrese la contrasefia previamente definida

4. Aparecera un codigo QR el cual podré escanear con la aplicacién de autenticacion de su prefe-
rencia

Pepintar Acthentaabn A\pp
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Aplicaciones recomendadas:

Google Authenticator

=3  Microsoft
o Authenticator

Podra descargarlas de su tienda de aplicaciones de su preferencia (App Store o Google Play)

5. Una vez escaneado el codigo QR, en la aplicacién de autenticacion aparecera un token como se
muestra en la siguiente pantalla

1700 @
—_ 1]

USGLODE OO0 (Cowd Lot USROS L,

531657 Y

6. Dicho Token es necesario ingresarlo en la pantalla mostrada en el punto 4, dar clic en “Enter”

4

{
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7. Iniciara el proceso de validacion de accesos, el cual dura alrededor de 5 segundos

s eloid
Lvdratd

8. Al finalizar la validacion, se desplegara su pagina de inicio para que pueda administrar su servicio
de Claro Cloud Empresarial. De clic en el icono del mundo para poder ingresar a su panel de
control de Claro Cloud Empresarial donde podra administrar sus servicios de nube.

Clisd-cinud Aplicacionss
Tedas bas aplcacicnes

*

U TIHEG

9. Se mostrara el panel donde podra administrar sus servicios de nube.
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10. Para los proximos ingresos a su panel de control de Claro Cloud Empresarial use la siguiente
direccion URL: https://sso.clarocloud.com/SAAS/auth/login

4. Inicio a Claro Cloud Empresarial

Claro Cloud Empresarial es una tecnologia eficiente y flexible de nube publica basada en los servicios
de VMware con componentes como VCloud Director, NSX, AVI, CSE entre otros, en los siguientes
capitulos encontrara los procesos necesarios para la gestion de los diferentes servicios.

En el panel de control de Claro Cloud Empresarial podra encontrar multiples menus que le ayudaran
con la creacién, administracion, monitoreo y gestion de sus servicios

A continuacion, se listan las distintas secciones que entrara en su panel de administracion:

Opciones del menu principal
Centro de datos
Aplicaciones

Redes

Biblioteca

Administracion

Supervisar

App Launchpad

Kubernetes Container Cluster

Autoscale

Operations Manager

Availability

Paseos guiados

Claro Cloud Empresarial

Descripcion

Distribucion de los centros de datos
desplegados en las diferentes regiones de Claro
Cloud

Visualizacién y gestion de aplicaciones virtuales,
Maquinas Virtuales y Scale Groups

Gestion de instancias T1 Edge Gateway, redes
virtuales, Conexiones VPN, NAT, DHCP, LB, etc.
Visualizacién y administracion de catalogos
publicos y privados, medios de instalacion
(imagenes .ISO) y despliegue de cargas de
trabajo puntuales

Administracion de usuarios, roles, grupos y
certificados

Visualizacién de logs relacionados con eventos
y tareas realizadas sobre la plataforma
Catdlogo de aplicaciones para creacion de
maquinas virtuales en su Data Center Virtual
Gestidon y creacion de clisteres de Kubernetes
basados en maquinas virtuales

En esta seccion encontrara la administracion las
reglas de escalamiento vertical de sus
aplicaciones y maquinas virtuales

Visualizacién de tableros de salud y reportes de
consumo mensuales en sus centros de datos
Administracion y ejecucion de migraciones de
cargas de trabajo a diferentes regiones de
cdmputo disponibles en Claro Cloud a través de
la solucion vCloud Availability

Capsulas cortas de operaciones mas frecuentes
y comunes sobre el panel de control Claro Cloud
Empresarial

WWW.CLE}FO.COFﬂ.E‘C}"EFﬂpTESES


https://sso.clarocloud.com/SAAS/auth/login

Claro“cloud

5. Configuracion de Redes en Claro Cloud Empresarial

En esta seccion se mostraran los pasos necesarios para poder realizar la configuraciéon de todos los
servicios de red disponibles en Claro Cloud Empresarial, teniendo en cuenta como elemento principal
el servicio de T1 Edge Gateway.

Para poder acceder al panel general de administracion de redes de clic en el menu superior a la opcién
de "Redes".

Nota: Se recomienda configurar al menos una red ruteada antes de crear maquinas virtuales o
clisteres de Kubernetes. Para las instancias Edge que se generan durante el proceso de compra
por defecto cuentan con la primera red ruteada configurada.

Creacion de una red en Claro Cloud Empresarial
Proceso para la creacion de una nueva red en su Data Center Virtual

1. Ingrese en el menu superior a la seccién Redes, seleccione en el submend la seccién Redes
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2. De clic en "Nueva”

[

3. Se desplegara la siguiente pantalla

A
-
ik
I._.
s
¥
]
T

4. Elija el tipo de alcance de la red y seleccione el Data Center Virtual al cual se vinculard la red,
luego clic en siguiente.

Tipo de Alcance Descripcién

Centro de datos virtual de organizacién Proporciona conectividad solo para las
maquinas virtuales en un mismo Data Center
Virtual

Grupo de centros de datos Proporciona conectividad a las maquinas

virtuales que forman parte de un grupo de Data
Center Virtual
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5. Elija el tipo de red que desea crear

Tipe de red

Selecciona ol tipo de red gue S8 Wa a crear

Pt

@ Ervutada

Tipo de Red Descripcién

Aislada Proporciona un entorno totalmente aislado, al
gue solo puede comunicar maquinas virtuales
dentro de un Data Center Virtual o un Grupo de
Data Center Virtuales

Enrutada Proporciona un acceso controlado de maquinas
virtuales a redes externas al Data Center Virtual
o Grupo de Data Center Virtuales

Nota: Si se selecciona la opcion Enrutada, se desplegaran un paso adicional referente a la conexién
de Edge
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6. (Solo para redes enrutadas), seleccion el Edge Gateway donde desea alojar la red, de clic en
siguiente

Orsxon e Edge

7. Defina los siguientes parametros, luego de clic en Siguiente

item Descripcién

Nombre Nombre de la red a asignar, campo sin
restriccién de caracteres

CIDR de puerta de enlace Direccion IP privada que sera asignada como
Gateway de la red

Descripcion (opcional) Se recomienda llenar este campo con fines de

documentacion y administracion de redes
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8. Agregue el segmento de IP privadas que desea habilitar en la red, es necesario que este segmento
sea compatible al Gateway definido en el paso anterior. Al finalizar de clic en siguiente

Importante: El campo CIDR de puerta de enlace esta establecido por defecto con la informacién
del paso anterior.

runod de ' eyaress

TETH dw pewiv i i oviaen

Sp R Ry e

] | E—TT—

9. Ingrese la informacién referente a sus DNS, si no cuenta con algunos puede utilizar 8.8.8.8 /
8.8.4.4.

Importante: Si la red estad pensada para acceder de manera privada, es necesario utilizar DNS
privados en lugar de los publicos
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10. Se desplegara el resumen de la configuracion de la red, de clic en finalizar

1 LH b e ey

]

Configuracion de una puerta de enlace Edge
Durante el proceso de compra de su primer Centro de datos en Claro Cloud Empresarial, se agrega
por defecto y sin costo un Edge Gateway

Nota: En caso requerir un T1 Edge Gateway adicional lo podra adquirir con un precio adicional. Si
usted cuenta con Data Center Virtuales en diferentes regiones Claro Cloud Empresarial, se requerira
tener por lo menos un T1 Edge Gateway por region

A continuacion, se listaran los procesos para poder realizar la configuracion de cada servicio de red

disponible
e Firewall
o NAT
e VPN IPSec
e Equilibrador de Carga
e Seguridad

e Administracion de direcciones IP
e Enrutamiento

Para acceder al panel de gestidn de servicios de red siga los siguientes pasos:

1. Ingrese en el menu superior a la seccion Redes, en el submenu seleccione Puertas de enlace Edge

2. Seleccione el Edge Gateway a configurar
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Importante: En la columna Alcance, podra visualizar a que Data Center Virtual o Grupo se
encuentra vinculado cada Edge Gateway

3. Sedesplegara la siguiente pantalla que es la interfaz donde podra configurar sus servicios de red

OVV-HM-O-LIST 330 834 54 7 7

o rumred

Carwre

A ame
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Configuracion de reglas de Firewall

En esta seccién se encuentra disponible la configuracion de las reglas de Firewall. Es posible crear,
editar y borrar reglas acordes las necesidades de su organizacién,

1. Seleccione la opcién de Firewall y de clic en el boton “Editar Reglas”

G- -0-UIST 343527 413409477

[-'—

2. Se desplegard la siguiente pantalla, donde deberad dar clic en el botén “Nuevo en la parte
superior”

Eoiar raglhes

Claro Cloud Empresarial www.claro.com.ec/em presas




ClaroZcloud

3. Se agregara un renglén en la tabla, donde debera ingresar la siguiente informacion. Al finalizar
de clic en botdn guardar

item Descripcion

Nombre Nombre de la regla de Firewall

Estado Habilitado | Deshabilitado

Aplicaciones Puertos de acceso TCP / UDP

Origen Segmento IP de origen

Destino Segmento IP de origen

Acciéon Permitir / Bloquear / Denegar

Protocolo Protocolo usado para la comunicacion IPv4 /
IPv6

Registro Activar / Desactivar registro de eventos sobre el
Firewall

Proceso para Editar o Eliminar reglas de firewall

4. Para editar una regla clic en el boton de lapiz, al finalizar de clic en boton guardar
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5. Para eliminar una regla de firewall, seleccione la regla y luego de clic en quitar. Al finalizar dar clic
en botén guardar

Activacion y configuracion de Firewall Distribuido
En esta seccion podra activar y configurar su Firewall Distribuido.

Dentro de las funcionalidades disponibles de Claro Cloud Empresarial, usted podra comunicar a través
de redes extendidas mdultiples Centros de datos en una misma regién, dichas comunicaciones se
podran administrar y segmentar a través de un Firewall Distribuido.

Antes de poder activar el servicio de Firewall Distribuido es necesario crear un grupo de Centro de
datos, para el cual seguir el siguiente proceso.

1. Ingrese en el menu superior a la seccidon Redes, en el submenu seleccione Grupos de centro de
datos, de clic en “Nueva”

[ie]

2. Se desplegara la siguiente pantalla donde deberd seleccionar el Centro de datos inicial, es
recomendable seleccionar un Centro de datos que tenga asignado una instancia Edge para poder
permitir las conexiones al exterior (Internet o MPLS), en caso de ser requerido. De clic en
“Siguiente”
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3. Ingrese el nombre y de manera opcional una descripcion, al finalizar de clic en “Siguiente”

Crear grapode WD Genera H

L Con g o FEREEEN i

3

e | i

4. Seleccione los Centros de datos que se sumaran al grupo, por defecto vendra preseleccionado el
Centro de datos indicado en el paso 2, al finalizar de clic en “Siguiente”

Crear grupa de VDo W participanies ;

B T BT R (R TR ETE O et "
¥ WD ikl [ stothinr ek cion
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5. Se mostrara un resumen con la configuracion del grupo definida, de clic en “Finalizar” e iniciara
la creacion del Grupo. Al finalizar la creacion del grupo, usted podré visualizar su grupo en la
secciéon de Grupos de centros de datos

‘

6. Para la activacion del Firewall Distribuido, de clic en el nombre del grupo creado

D ‘

7. Se mostrara la siguiente pantalla, en General dentro del renglén Firewall distribuido, de clic en
“Activar”

m |

TESTSROUF

ey e

:

8. Se habilitard una nueva opcién dentro del menu izquierdo “Firewall Distribuido”, de clic en la
nueva opcién
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9. Se mostrara el panel para configurar las politicas de firewall. Para crear una regla de firewall de
clic en “Editar Reglas”

10. Se abrird la siguiente pantalla, de clic en “Nuevo en la parte superior”, siga el proceso descrito
en el capitulo “Configuracion de reglas de Firewall”

Editar reglas
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11. Al finalizar de clic en “Guardar”

Configuracion de reglas de NAT
En esta seccién podra configurar, editar y borrar reglas de NAT acorde a las necesidades de su
organizacion.

2 W HME-D-UST G AT SR T P

Para poder configurar una regla de NAT, seguir el siguiente proceso

1. Seleccione la opcién de NAT y de clic en el botén “Nueva”

Genefal

Sory)

[taaT |

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén guardar

item Descripcion

Nombre Nombre de la regla de NAT
Descripcidn (Opcional) Descripcion de la regla de NAT
Tipo de Interfaz Seleccione tipo de NAT

DNAT / SNAT / SIN DNAT / SIN SNAT

IP externa IP externa donde se aplicara el NAT

Puerto externo Puerto externo de origen

IP interna IP hacia donde se hace el redireccionamiento
Aplicacion Puerto donde se expone el servicio

Estado (Configuracion avanzada) Servicio habilitado / deshabilitado
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Registro (Configuracion avanzada) Eventos

Prioridad Prioridad de la regla de NAT (Menor valor mayor
prioridad)

Firewall Match Match Internal Address / Match External
Address / Bypass

Editar recea BT

3. Para Editar una regla, seleccione la regla a editar y de clic en el botdn Editar

e GW-HM-01-UIST34362A13494 77 coew in HTEY ELE
Services ik
F e [r— Cabegory A T
a7
8 | Intermnst Lizer (dulved Saxnkan SMNAT

A1 FLalE ey
4. Se abrira la pantalla mostrada en el paso 4 para editar todos los parametros previamente
configurados. Al finalizar de clic en guardar

5. Para Eliminar una regla, seleccione la regla y de clic en el boton Eliminar
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Configuracion de VPN IPsec
En esta seccion encontrara el procedimiento para configurar una VPN IPsec

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “VPN de Ipsec” y de clic en el boton
“Nueva”

e GW-HM-01-LISN34362A1349477  askir Ex cONTEXTO L

Eneral
y T
SETVICIAE
HFIreEwan Rombins Ewiacit
AT
| VPH de iPsec
= 1 = =
Equilibrador de carga
_onfiguracion COL LIS

SEgUncaa

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén guardar

item Descripcion

Habilitado Botén deslizante para habilitar / deshabilitar
conexion

Clave compartida previamente Clave de seguridad, se debe compartir con la
otra parte para asegurar la configuracién de la
conexion

Perfil de seguridad Mantener en la opcién estandar

Direccién IP (Endpoint Local) Direccién publica del Edge Gateway
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Redes (Endpoint Local) Redes locales las cuales tendran acceso desde la
conexion VPN

Direccidén IP (Endpoint Remoto) Direccién publica de Gateway remoto

Redes (Endpoint Remoto) Redes remotas las cuales tendran acceso desde
la conexion VPN

Editar tumal WM da IPSec

Fomirs Phd P 5
[0 0 i T onE T [Foicalo s o - adrs o
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e
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Rt
T22%3E 1034 102 12890 0434
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Importante: Es necesario replicar el paso 1y 2 al otro extremo de la conexién VPN. Considerando
que ahora este extremo es considerado el destino
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3. Paravalidar la correcta configuracién de la VPN seleccione “Ver estadisticas”

MLTEWA ENTAR |'-"EF' ESTADISTICAS I PEREZOHALIZACION FEL PERFIL DE SEGURIDAD

Narbes T Edtada T Perfil die seguridad

- ARTSA Halwlitado Fredeterminado
CHIUSA Habdlitada Predeterminado

9 oolusa Habslitado Predeterminadc

4. Se abrira la siguiente pantalla donde podra visualizar el estado del tunel, asi como los paquetes
de bytes entrantes y salientes

s Extass oo
Exindn ol 10mesl fanrariie
Esiadn del seriinn HE foracds
Ol Ol B IN s HE
= Tralee y airain o
mdeed karal SO0 WHE 0 £
S el minma nrest 1R W 0
Srpoyies edTarTiey ror]
Peagaries sallefibed r)
Bty ebi ity 1550
Bylos sswnbes X368

Errar o paurt e enyrmion
Emar de pagueses reciterion

Hosgul s eriranilis
dencyrbades

P bor ealisnies

thime driTanfase

Eiidr i g tlass -
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Configuracion de VPN L2
En esta seccion encontrara el procedimiento para configurar una VPN L2 desde su panel de control.

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “L2 VPN" y de clic en el boton “Nueva”

2. Se mostrara la siguiente pantalla, donde se debera especificar el tipo de sesion con el que se
desea configurar la instancia T1 Edge Gateway, dar clic en siguiente.

Tipo de sesién Descripcién

Servidor En el modo de sesion “Servidor”, el T1 Edge
Gateway actia como el lado del servidor del
tanel VPN L2. Genera cddigos de pares para
distribuir para las sesiones de cliente.

Cliente En el modo de sesién “Cliente”, debe
proporcionar el cédigo de pares generado
desde el lado del servidor del tunel VPN L2
para establecer una conexién. Solo se puede
crear un tunel en el T1 Edge Gateway.

Importante: No se puede cambiar el tipo de sesiéon del T1 Edge Gateway, una vez establecido el
primer tinel VPN

2 WP Tunnal Choose Sascion Made

I Thooss Ssaon koos

Modo Servidor
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3.1.1 Se debe ingresar la siguiente informacion en la seccién General, al finalizar dar clic en

siguiente:
ftem Descripcidn
Nombre Nombre con el que se identificara el tinel VPN
Descripcion Campo opcional, para una descripcién breve
Pre-Shared Key Clave segura con la que los clientes se podran
enlazar al tunel
Estado Habilitada o Deshabilitada
L2 WP Turrel Gareral
a1 MR
Eaativa Mode TEHTY
1 e
Hais
Nes (LT
B B B
siuir o

3.1.2 Se mostrard la seccion de Endpoint Setup, donde se deberd ingresar la siguiente
informacidn, al finalizar dar clic en Siguiente

item Descripcién

Local IP Ingrese la IP publica del T1 Edge Gateway

Tunnel Interface CIDR Ingrese el segmento a publicar dentro del tunel
VPN

Remote IP Ingrese la IP pulblica del nodo remoto a

conectarse “Cliente”
Initiation mode Seleccione el modo de inciacion de comunicacion
del servidor al cliente, existen 3 opciones:

1. Initiator - El Endpoint inicia Ila
configuraciéon del tunel y también
responderad a las solicitudes entrantes
desde el Edge Gateway.

2. Respond Only - Solo responderd a las
solicitudes de configuracidon de tuneles
entrantes, no iniciard la configuracién de
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tuneles.

3. On Demand - iniciara la creacién del
tunel una vez que se reciba el primer
paquete que coincida con la regla de
politica y también responderd a las
solicitudes de inicio entrantes.

L2 %PH Tunnel

B Efdiepe] Saten

Endpoinl Setup

L=zl i
Trrmes by Fance 13000

Hproiyg I

itk Mods & e

3.1.3 Se mostrara la seccién de Org VDC Networks, donde se deben seleccionar las redes internas
del DCV que permitirdn publicar al cliente a través del tunel VPN, al finalizar dar clic en

Siguiente.

2 PR Twnns]

Qrg WG Mahworks

B AT s T
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3.1.4 Se mostrara un resumen con la configuracidn realizada, de clic en Finalizar

L2 WPM Tunnal Lislo pira cormpletar

& LEmin o O

3.1.5 Una vez finalizado el aprovisionamiento del enlace, se podra generar el peer code, el cual
requiere el cliente para establecer comunicacidn, seleccione el enlace y de clic en el botén
“Copy Peer Code”

Ol Enany b

[e] s -~ w5731k .

3.1.6 Paravisualizar el parametro Tunnel ID simplemente es dar clic en “Editar”

O Enumy P bes
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Se abrira la siguiente pantalla, seleccionar la opcién Org VDC Networks y copiar el pardmetro Tunnel

ID
Edit L2 VPN Tunnel
g WO Mabwons
. 3 n
. ¥ bk # PusTin de @ 1 M
g L 1 harmal 10K 0 1 I
2
ABTAR LA RDAR
Modo Cliente
3.2.1 Se debe ingresar la siguiente informacidn en la seccidon General, al finalizar dar clic en
siguiente:
ftem Descripcidn
Nombre Nombre con el que se identificara el tunel VPN
Descripcion Campo opcional, para una descripcién breve
Pear Code Este pardametro debe ser compartido por el
servidor (vea el paso 3.1.5 de a configuracion
modo servidor)
Estado Habilitada o Deshabilitada
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3.2.2 Se mostrara la seccién de Endpoint Setup, donde se deberd ingresar la siguiente
informacidn, al finalizar dar clic en Siguiente

ftem Descripcion

Local IP Ingrese la IP publica del T1 Edge Gateway

Remote IP Ingrese la IP publica del nodo remoto a
conectarse “Servidor”

L2 WM Tunnel Endpainl Setup

I rhendels o m oy Wi e

o A

T L S

SR R R LIy
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3.2.3 Se mostrard la seccién de Org VDC Networks, donde se deben seleccionar las redes
internas del DCV que permitiran publicar al cliente a través del tinel VPN, se requiere
indicar el Tunnel ID, este pardmetro lo debe especificar el Servidor (ver paso 3.1.6), al

finalizar dar clic en Siguiente.

LZ %WFN Tunnal org WO Metworks

' LR WO ] e
4 Do WD Ml moehn

1 Lmip o perepiriee

T drime m R T =
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W bizzirar spimcran
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3.2.4 Se mostrard un resumen con la configuracidn realizada, de clic en Finalizar

L2 WP Tunnal Lo para completar

4 D WIS Wl

% Lnip pas cremprEstsr
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4. Yauna vez configurados los Edge Gateway en modo “Servidor” y “Cliente”, podra validar el
estatus del en lace dando clic en el botén View Statistics

Tl Eoumy

“TESTWVPN" statistics

Gereral

Thirirs | SEafuis - g

Statistics

Packels & Bytes

Ehytas Ouf
BUM Packeis & Bytes

3M Packels I

SLM Byles in

ACERTAR
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Configuracion de VPN Cliente - Servidor (OpenVPN)
En esta seccidn encontrara el procedimiento para configurar una VPN Cliente — Servidor, por medio
de una platilla de OpenVPN

Importante: Cada virtual Appliance permite 2 sesiones concurrentes, en caso de requerir mas
sesiones es necesario adquirir por separado una licencia con OpenVPN

Es necesario antes de aprovisionar la maquina virtual con el software de VPN, configurar el entorno
de red dentro de su T1 Edge Gateway con el que el Appliance se comunicara para poder extender las
conexiones.

1. Cree una red Enrutada con acceso a Internet, favor de consultar el apartado de Como configurar
una red en Claro Cloud Empresarial

2. Dentro del panel de control de T1 Edge Gateway, seleccione la seccion de “NAT" y cree las
siguientes reglas

e SNAT - Permitir la salida de la IP o segmento configurado en el paso 1 a través de la IP
Publica del T1 Edge Gateway

e DNAT - Permitir la salida de la IP o segmento configurado en el paso 1 a través de la IP
Publica del T1 Edge Gateway
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Importante: Valide que en su firewall de su T1 Edge Gateway, no exista una regla que pueda
bloquear el tréfico de salida a internet del segmento privado creado en el paso 1

3. Dentro del menu principal seleccione la opcién “Centro de Datos” y de clic en el recuadro DEL
Centro de datos donde se implementara el servicio de VPN. Es necesario que sea el mismo Centro
de Datos al que esta asociado el T1 Edge Gateway configurado en los pasos 1y 2

Cemnropie dla b i

LA ML RT3 0 s

RN e e T Caro Clousd

4. Dentro de Centro de Datos seleccione la opcion “Maquinas virtuales” y de clic en “Nueva Maquina

Virtual

cloud Cenlio da datca

MAGURAas VeTusles

I’ B . POl

Mo vriustes

Pt e ifeal

5. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar

de clic en botén “Aceptar”
item Descripcion
Nombre Nombre de la Appliance

Nombre del equipo Nombre que aparecerd dentro de sistema

operativo

Descripcion (Opcional) Se recomienda ingresar "VPN virtual Appliance”.
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Tipo Seleccione Desde plantilla

Encender Mantenga el check seleccionado

Musva maguina virtual

hormom * T =
Foprein g @ dpsgn l."-m‘:bw
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6. En la seccion de "Plantilla” seleccionar la opcién “OpenVPN Access Server”

Mugva magquing virlual !
[ ' P e st LIS =T, m L T
j0  CoeniPh e ey £ eanieti | TEFTSAE Lokt Do TR iy )
HEmar
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7. En las secciones de Almacenamiento y Proceso, mantenga los parametros de configuracion
estandar

Mu&va Feldguma virbeal '
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8. En la seccion “NIC" ingrese la siguiente informacion. Al finalizar de clic en "Aceptar”, iniciara el
aprovisionamiento de la maquina virtual

item Descripcion

Conectado Habilitar check

Tipo de adaptador de red Seleccione VMXNET

Red Seleccione la red creada en el paso 1

Modo de IP Seleccione Estatica - Manual

Direccion IP Ingrese una IP valida de la red seleccionada

=,

9. Al finalizar el aprovisionamiento podra visualizar la maquina virtual dentro de su centro de datos,
de clic en detalles
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10. Dentro del panel de la maquina virtual seleccione “Personalizacién de SO invitado” y de clic en
“Editar”. Se abrird una pantalla donde podra visualizar la contrasefia de inicio asignada por
defecto.
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11. Abra la consola de su preferencia para poder ingresar a la maquina virtual, ingrese con usuario
“root” y la contrasefia obtenida en el paso anterior. Una vez iniciado sesién se le solicitara
contestar las siguientes preguntas

Pregunta Respuesta
Please enter 'yes’ to indicate your agreement Yes
Will this be the primary Access Server node? Yes

Please sepecify the network interface and IP = Ingrese el numero donde se indique la tarjeta
Address to be used by the Admin Web Ul con la direcciéon IP con la que configuro la NIC
en el paso 8

Please specify the port number for the admin = 943
Web Ul

Please specify the TCP port number for the 443
OpenVPN Daemon

Should client traffic be routed by default  No
through the VPN?
Should client DNS traffic be routed by default No
through the VPN?
Use local authentication via internal DB? Yes

Should private subnets be accessible to clients = Yes
by default?
Do you wish to login to the admin as “openvpn” | Yes
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12. Se le solicitara ingresar una clave de activacién, dejar en blanco y dar “Enter”

[ Importante: En caso de requerir una licencia se debera adquirir directamente con OpenVPN ]

13. Por Ultimo, se requerira especificar una contrasefia la cual sera utilizada para entrar a su consola
de administracion y dar “Enter” esperar a que finalice la instalacion del servicio

Importante: En caso de no aparecer la opcidon para definir la contrasefa, ingrese el siguiente
comando >passwd openvpn

14. Una vez finalizada la instalacién, acceda a un navegador web requerira la IP publica de su T1 Edge
Gateway la cual se ocupd para configurar las politicas de NAT en el paso 2

Ingrese a https://<ip publica edge>:943/admin/, se abrira la siguiente pantalla

{y) OPENYPN

AccEng Ferymr

15. Ingrese en Username: openvpn y en Password la contrasefia definida en el paso 13 y podré
acceder a su consola de administracién. Valide que el servicio este Encendido
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16. En el menu dentro de la seccion “configuration” de clic en la opcion “VPN Settings”. Ubique la
seccién Routing y seleccione el botén “Yes, using NAT" y dentro del cuadro de texto ingrese los
segmentos privados a los que permitira acceso via VPN

17. Antes de crear sus usuarios dirijase a la seccién “Authentication” en la opcion generar, valide que
la configuracion de autenticacion sea Local, si no es asi, Unicamente deslice el botén para que se
active la opcién

i) CFERVPN

dmimm Bmree
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18. Para crear sus usuarios, dentro del menu ingrese a la seccidon “User Management” y de clic en la
opcidn “"User Permissions”. Ingrese el username y seleccione los permisos que desea asignarle.
Por ultimo, de clic en el boton de “more settings” y defina la contrasefia de acceso

VPN

ACCORT Sarewr

19. Los nuevos usuarios podran ingresar a través de la URL https://<ip _publica edge>/, con el usuario
y contrasefia con el que fue registrado. Al momento de acceder se abrird la siguiente pagina,
donde podra descargar el cliente para conectarse a su VPN

{1} OPENYPN

Accuns Sersar
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20. Una vez descargado e instalado el aplicativo el usuario debera ingresar la IP publica de su servicio
paso 19, usuario y contrasefia

1=t L e

{ fmipsr] Prolls

21. Por ultimo, en su Profile hay que asegurar que en la opcion Server Override este su IP publica del
paso anterior, si no es el caso Ingrese la y de clic en “Save”

Frofiles: Edit Profils

CASCOMNECTED
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22. Por Ultimo, solo deslice el botén de su profile, espere unos segundos y podra establecer conexion

a su enlace VPN

)
T j- s 'g.-'-'-;_ll-n'n:.-ﬂ

CONMECTION STATS
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Configuracion de Equilibrador de Cargas
En esta seccion se describe como configurar un Balanceador de Cargas

[ Importante: Es necesario solicitar la activacién del servicio a través del soporte técnico de Claro ]

1. Dentro del panel del T1 Edge Gateway, en la seccion de Equilibrador de Carga seleccione la opcién
“Configuracion general”, se mostrara la siguiente pantalla que contendra

item Descripcién

Estado Indicara si el servicio esta activo o inactivo

Especificacion de la red de servicio Indica la direccién asignada a la instancia de
balanceo

L B O ST 381 T T 36 86ET

2. Es necesario configurar primero un grupo, de clic dentro del panel del T1 Edge Gateway, en la
seccion de Equilibrador de Carga seleccione la opcién “Grupo”

iBial Endvikd [
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3. De clic en Agregar se abrira la siguiente pantalla donde debera ingresar la siguiente
informacidn en la seccidn Configuracion general:

item

Nombre

Descripcion

Algoritmo de equilibrador de carga
Estado

Puerto de servidor predeterminado

Tiempo de espera de des habilitacion correcta

Persistencia

Supervisién de estado pasivo

Supervisién de estado activo

Descripcién
Ingrese el nombre del grupo a configurar
Ingrese una descripcién breve

Especifica el algoritmo con el que el trafico se
distribuird
Habilite o deshabilite el estado del grupo

El puerto del servidor de destino que el tréfico
gue se envia al miembro
Tiempo maximo (en minutos) para deshabilitar
correctamente un miembro. El servicio virtual
espera el tiempo especificado antes de finalizar
las conexiones existentes a los miembros que
estan deshabilitados.
Valores especiales:

e Orepresenta "inmediato"

e -1representa "infinito"
Especifica el perfil de persistencia de un grupo
de equilibradores de carga. El perfil de
persistencia garantizara que el mismo usuario se
adhiera al mismo servidor durante un periodo
de tiempo deseado
Habilita o deshabilita el estado pasivo

Selecciona el protocolo con el cual se verifica el
estado

Saregar grupc de egullibradosss de Canga
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4. Enlaseccién Miembros, de clic en Agregar, se desplegara un renglén donde podra definir los
miembros del grupo, ingresando su direccién IP y el puerto

Sredar grupo de egullibradores de c&iGa

Il T

L ML)t 5 i

5. Enlaseccién SSL, usted podrd habilitar SSLy la comprobacién por un dominio

Nota: Habilite la comprobacién de nombre comun para el certificado de servidor. Si est4 habilitada
y no se especifica ningin nombre de dominio explicito, se utilizara el encabezado de host entrante
para realizar la comprobacién de coincidencia

Agregar grdpo de eguidsradores de carga

DR T O

6. Al finalizar de clic en Guardar y se creara el grupo
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7. Ahora se debera crear los Servicios Virtuales, de clic dentro del panel del T1 Edge Gateway, en
la seccion de Equilibrador de Carga seleccione la opcidn “Servicios virtuales”

i O S THAsI T I aaas

8. De clic en Agregar, se abrira la siguiente pantalla, donde deberd ingresar la siguiente
informacidn, de clic en guardar al finalizar

item Descripcién

Nombre Ingrese el nombre del Servicio

Descripcion Ingrese una descripcién breve

Habilitado Especifica el estado del servicio

Grupo de motores de servicio Seleccione el motor de servicio, al momento de
activar el servicio se agrega un motor por
defecto

Grupo de equilibradores de carga Seleccione el grupo que desea vincular al
servicio

IP Virtual Las IP virtuales pueden ser internas o externas.

Las IP virtuales externas deben pertenecer al
grupo de IP asignadas a la puerta de enlace
Edge del propietario del servicio virtual
Importante: Si se requiere ocupar la IP publica,
no es posible reutilizar una IP en uso, es
necesario adquirir una nueva.

Tipo de servicio Seleccione el servicio que desea configurar.
Nota: En caso de requerir un reverse HTTP y
HTTPS

Puerto Ingrese el puerto de balanceo
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Configuracion de Grupos de Seguridad
En esta seccidon se describe como configurar grupos de seguridad para establecer de manera mas
eficiente permisos y accesos a redes internas y externas a un centro de datos

Para poder crear el grupo de seguridad, realice el siguiente proceso.

1. Dentro del panel del T1 Edge Gateway, seleccione la opcién “Grupos de Seguridad” y de clic en
el boton “Nueva”

Sprncns
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2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botdn guardar

item Descripcion

Nombre Nombre del grupo de seguridad

Descripcion Descripcion del grupo de seguridad
MU Qrupo ge seguridad

3. Se listara el grupo de seguridad creado y se habilitaran las siguientes opciones

item Descripcién
Editar Edita el nombre y descripcion del grupo creado
Administrar miembros Vincula las redes locales del Data Center Virtual

al grupo de seguridad

Maquinas Virtuales Asociadas Lista las maquinas virtuales asociadas a las redes
vinculadas al grupo de seguridad
Eliminar Permite borrar el grupo de seguridad

G- HRA-DHLEET 38 e T30
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Configuracion de conjunto de direcciones IP
En esta seccion se crean los conjuntos de direcciones IP que ayudaran a realizar de manera eficiente
la definicién de reglas de Firewall

1. Dentro del panel del T1 Edge Gateway, seleccione la opcidn “Conjuntos de direcciones IP” y de
clic en el botén “Nueva”

W -HM-01-LI5 T34 3527134 3054

i

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén guardar

item Descripcion
Nombre Nombre del conjunto de direcciones IP
Descripcion (opcional) Descripcion  opcional del conjunto de

direcciones IP

Direcciones IP Defina el conjunto de direcciones IP o Direccion
IP.

3. Se listara el conjunto de direcciones IP definido, el cual podra ser utilizado posteriormente en la
configuracion de las reglas de firewall en los campos Origen y Destino
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Configuracion de perfiles de puerto de aplicacién
En esta seccion podré visualizar los perfiles con los puertos de red mas comunes, ademés de poder
configurar perfiles de puerto(s) inusuales para posterior uso en las reglas del firewall

4 )

Importante: Los siguientes puertos inusuales estan bloqueados por seguridad.

e TCP/UDP 27000-27050, TCP/UDP 5790-5850, UDP 2300-2400, TCP/UDP 3475-3480,
TCP/445, UDP/161/ SNMP, TCP/UDP 135-139

En caso de requerir su apertura se debera solicitar a través de soporte Claro Cloud, para evaluar
la factibilidad y su apertura /

-

Proceso para crear un perfil de puerto de aplicacién

1. Dentro del panel del T1 Edge Gateway, seleccione la opcidn “Perfiles de puerto de aplicacién” y
de clic en el botén “Nueva”

General Apacacinnss perronnlzaaas o)

Legurnciad

: !
Aplicacinres predaterminadas

Perties de puaris ds |
Apdcaren
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2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botdn guardar

item Descripcion

Nombre Nombre del perfil de puerto

Descripcion (opcional) Descripcion opcional del perfil de puerto
Protocolo Defina el protocolo del puerto TCP | UDP | ICMP
Puertos Ingrese separados por comas el o los puertos

gue se incluiran al perfil

Mueyo pertil de puerts g2 aglicacicn

s L= e o L

L P

4 ParaTh

Nota: El campo de protocolo es posible que no muestre la opcién seleccionada, pero si sera
considerada la opcién seleccionada.

Administracion de direcciones IP
En esta seccion podra visualizar el direccionamiento publico asignado a su servicio T1 Edge Gateway,
asi como la configuracién de DNS

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “Asignaciones de IP”, dentro podra
visualizar el rango o direcciones IP publicas asignadas a su T1 Edge Gateway, y los servicios a los
que esta vinculado el direccionamiento
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2. En caso de requerir direcciones IP publicas adicionales, de clic en el mend superior en la seccién
“Bibliotecas” y seleccione en el submenu la opcion “Bibliotecas de servicio”

Importante: Cada T1 Edge Gateway incluye una direccién IP publica. El direccionamiento publico
adicional tiene un costo adicional

B0

Bihlioteca de servicins
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3. En el recuadro "Add Public IP Address” de clic en el botdn "Ejecutar”
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4. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizar
de clic en botén “Finalizar”

item Descripcién
Edge GW Identifique el servicio T1 Edge Gateway al que
desea asignar el direccionamiento IP publico
Quantity Ingrese la cantidad de direcciones IPs publicas a
adquirir
A 5 - FTals =
Faax | = - ] :
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Configuracion de DNS
En esta seccion podra realizar la configuracion de DNS que utilizara el Edge para la resolucién de
nombres.

Importante: El servicio de Dominios no esta incluido dentro del servicio T1 Edge Gateway. En caso
de no contar con un DNS especifico mantenga la configuracién definida por defecto

Para configurar el servicio de DNS, siga el siguiente proceso

1. Dentro del panel del T1 Edge Gateway, seleccione la opcion “DNS”, de clic en el botén “Editar”

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botdn guardar

item Descripcion

Estado Habilitar / Deshabilitar servicio

Usar valor predeterminado Habilitar / Deshabilitar IP predeterminada
Direccion IP Direccion IP de escucha del DNS
Servidores ascendentes Nombre de la regla DNS
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Compra de un T1 Edge Gateway adicional

Importante: El servicio de T1 Edge Gateway puede gestionar las redes de mas de un Data Center
Virtual de la misma regién de cémputo.

1. En caso de requerir de requerir un T1 Edge Gateway, de clic en el menu superior en la seccién
“Bibliotecas” y seleccione en el submenu la opcion “Bibliotecas de servicio”

Importante: Cada T1 Edge Gateway incluye una direccién IP publica. El direccionamiento publico
adicional tiene un costo adicional
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2. En el recuadro “Add Edge Gateway” de clic en el boton “Ejecutar”

Bibliateca de servicins
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3. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén “Finalizar”

item Descripcién

DataCenter Centro de datos donde se desplegaréa el nuevo
Edge Gateway

WAN Access Tipo de conectividad, puede seleccionar
Internet o una conexion hibrida MPLS

CIDR Segmento de red privado
LAN Name Nombre que se asignara a esta red
Aid Edge Gateway Page 1
1 P | . L i
L. e = & Pl L T s LS e
i oo gk

LAN hETa
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6. Maquinas Virtuales

En Claro Cloud Empresarial usted encontrara dos métodos diferentes para el despliegue de maquinas
virtuales, aprovisionamiento a través de nuestro Catdlogo Publico o a partir de una imagen
personalizada (Catalogo Privado)

Para poder acceder al panel de administracion de infraestructura virtual, siga el siguiente proceso

1. De clic en el menu superior a la opcién de “Centro de Datos".

2. Seleccione el Centro de Datos donde requiere crear maquinas virtuales, de clic en el recuadro.

Nota: Para identificar el centro de datos adquirido tome en cuenta la siguiente nomenclatura

USMIAQ1P-US1134362P1349404

Regién de cémputo ID Cuenta Cloud Tipo de Centro de Datos ID de Subscripcion
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3. Se desplegara la siguiente pantalla, donde podra implementar sus maquinas virtuales

Pemlarars File i e vp—
U ey -
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Crear una Maquina Virtual desde el Catalogo Publico
En esta seccidén podra visualizar el proceso para poder implementar una maquina virtual a partir del
catalogo publico de Claro Cloud Empresarial

Es importante considerar que podra encontrar por defecto los siguientes catalogos

item Descripcién
VM-Catalog Incluye los sistemas operativos disponibles.
App-Cat Incluye las plantillas para despliegue de

aplicaciones a través de App LaunchPad.

K8s-Catalog Incluye las plantillas para despliegue de
clusteres de Kubernetes.
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Importante: Todos los catalogos tienen una nomenclatura definida por pais. Por ejemplo, Estados
Unidos: USMIAO1P

Sistemas operativos disponibles en el VM-Catalog:

e Windows Server 2012 Standard R2

e  Windows Server 2016 Standard R2

e Windows Server 2019

e Windows Server 2012 Standard R2 + SQL ST 2012
e Windows Server 2016 Standard R2 + SQL ST 2017
e  Windows Server 2019 + SQL ST 2019

e RedHat7

e RedHat 8

e RedHat Load Balancer

e RedHat for SAP HANA

e SUSE Enterprise Server 15

e SUSE Enterprise Server 12 for SAP HANA

e Debian Standard 10

e C(CentOS7

e C(CentOS8

e Ubuntu Server 16.04 LTS

e Ubuntu Server 18.04 LTS

e Ubuntu Server 20.04 LTS

e VeloCloud

Nota: Es importante validar la region Claro Cloud en donde se encuentra ubicado el centro de
datos para poder desplegar las plantillas del catalogo correspondiente a esa misma region.

Esta correspondencia se puede encontrar en la nomenclatura del centro de datos y las plantillas,
tal como se muestra en el ejemplo a continuacion

embrns de dates
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23. En el menu Centro de datos, seleccione Centro de datos virtual, de clic en el recuadro

Caninge do dalos

[.-\.' N Dl O&%0G Witkda l

24. Dentro del panel del Centro de datos, seleccione en el panel de la izquierda la opcién “Maquinas
virtuales” y luego de clic en “Nueva Maquina Virtual”.

Pt T b —

25. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botdn “Aceptar”

item Descripcién

Nombre Nombre de la maquina virtual

Nombre del equipo Nombre que aparecerd dentro de sistema
operativo

Descripcion (Opcional) Descripcion de la maquina virtual. Se

recomienda llenar este campo con algo
descriptivo para efectos de documentacion.
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26. Seleccione la opcion “A partir de plantilla” para cargar el catdlogo de maquinas virtuales

disponibles.
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27. Seleccione la opcion Encender si requiere que la maquina virtual se encienda automaticamente
después de la creacioén.

Encender

28. En la seccion Plantillas podra encontrar las diferentes imagenes de sistemas operativos
disponibles en el catdlogo de Claro Cloud Empresarial para todas las regiones en las que tenga
alojados centros de datos.
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29. En la seccién Almacenamiento, se cargard SSDPremium de forma predeterminada.
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30. Por defecto se pre — cargara la politica de colocacién, en la cual se indica la region de computo
donde se aprovisionara la maquina virtual
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Importante: Si selecciona una platilla de una regién diferente al centro de datos le aparecera la
siguiente alerta: La plantilla de madquina virtual seleccionada estd etiquetada con la politica
"DOSDQO1P-VM", que no es valida para este VDC. Seleccione otra plantilla.

31. Defina la politica de tamafio, donde podra elegir entre las siguientes opciones:

e Plantillas preconfiguradas:

Plantillas vCPU RAM (GB)
gp-xsmall-01 1 1
gp.small-01 2 4
gp.small-02 2 8
gp-medium-01 4 8
gp-medium-02 4 16
gp-medium-03 8 16
gp.medium-04 8 32
gp.large-01 16 32
gp.large-02 16 64
gp.xlarge-01 32 96
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32 128

e Plantilla custom — Podra definir el tamafo de forma personalizada

Recurso Limite
vCPU 1-128
Memoria RAM (GB) 1-2048
Frimsdc

Hurwed OF LoOna

L

Importante: Por defecto se agrega un disco base a cada méaquina virtual, el cual serd utilizado
para poder instalar el Sistema Operativo

20 GB para Sistemas Operativos Linux y 50 GB para Sistemas Operativos Windows

32. En la seccion NICs, podra ingresar la configuracion para la tarjeta(s) de red de la maquina virtual.

item Descripcion
NIC primario Seleccionar la NIC primaria de la maquina
virtual.
NIC Orden de la NIC en la maquina virtual.
Conectado Estado de la NIC (Conectado / Desconectado).
Tipo de adaptador de red Tipo de adaptador en la maquina virtual
ET00E / SRIOVETHERNETCARD / VMXNET3
(Recomendado)
Red Red a la cual se conectara la NIC.
Para la generacion de una nueva red, consulte la
seccion Como configurar redes en Claro Cloud
Modo de IP Mecanismo para la asignacién de IP
Ninguno / DHCP / Estdtica — Grupo de
direcciones IP (Recomendado) / Estatica Manual
Direccion IP Direccion IP del adaptador de red

Direccion MAC

Claro Cloud Empresarial

Direccion fisica del adaptador de red. Se carga
en automatico
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Importante: Es recomendable realizar la configuraciéon de al menos una NIC en el proceso de
aprovisionamiento de la maquina virtual.

En caso contrario, la configuracion se puede realizar, pero es necesario finalizar la misma a nivel
de sistema operativo de forma manual

33. Haga clic en "Aceptar” para finalizar el despliegue de la maquina virtual. Esto puede tardar
algunos minutos, podra ver el progreso en la barra de tareas.

34. Cuando el proceso haya terminado, encontrarad la maquina virtual disponible sobre el menu
“Maquinas virtuales”
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35. Paraingresar a la maquina virtual, de clic en “Acciones” dentro del recuadro de la maquina virtual,
seleccione “Consola de maquina virtual” y luego “Iniciar la consola web”.
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36. Se desplegara la siguiente consola por donde es posible acceder a la maquina virtual:

37. Aligual podra ingresar su maquina virtual a través de una consola remota, la cual requerira de
instalar un aplicativo, el cual podra descargar en la opcién "Consola de maquina virtual” y después
en "Descargar VM Remote Console”

Claro Cloud Empresarial
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Al dar clic se abrird una pagina web alterna donde podréa descargar la aplicacion acorde a su sistema
operativo de su equipo de computo

Downloads
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38. Al finalizar la descarga, regrese al panel de control de Claro Cloud Empresarial, de clic en
“Acciones” dentro del recuadro de la maquina virtual, seleccione “Consola de maquina virtual” y
luego “Iniciar la consola remota”.
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39. Se abrira la aplicacion VMware Remote Console, donde podra ingresar a su maquina virtual

e -

Crear una Maquina Virtual desde una imagen personalizada
Para poder crear una maquina virtual con esta opcion es necesario crear el catdlogo privado
previamente, consulte la seccion Creacién de Catalogo Privado

1. Realice los primeros 5 pasos igual que en el proceso de Creacion de Maquina virtual desde el

Catélogo Publico.

2. Seleccione en el campo “Tipo” la opcién “Nueva”
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3. Sedesplegaran las siguientes opciones:
item Descripcién

Familia del SO Elija la familia del sistema operativo a la cual
pertenece la imagen a desplegar

Sistema operativo Especifique la version de sistema operativo a
desplegar. Para Linux, en caso de no existir la
opcion seleccione Other Linux

Imagen de arranque Seleccione laimagen ISO que previamente se ha
cargado en el catalogo

SiTeveE Speralivg

Farmhnche 50 Fhl A
R R TRE OO WA

mrapn e prraseren g T

4. Continte a partir del paso 9 del proceso de Creacién de Maquina Virtual desde el Catalogo
Publico

Primer acceso a una maquina virtual
Para acceder por primera vez, se genera una contrasefia por defecto, que podra encontrar a través de
los siguientes pasos:

1. Seleccione la maquina virtual y haga clic en Detalles.
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2. Ingrese a Personalizacion de SO invitado y haga clic en Editar.
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3. La contrasefa por defecto se encuentra en el campo Especificar contraseia
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Editar propiedades de invitado
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Importante: Es recomendable no borrar esta contrasefia manualmente. Al momento de ingresar
por primera vez a la maquina virtual, el sistema operativo solicitard el cambio de contrasefia.

Editar propiedades de una maquina virtual
En esta seccidn podra visualizar las caracteristicas principales de sus maquinas virtuales como los son
hostname, descripcion y otras propiedades de una maquina virtual.

Para realizar el cambio de ciertas propiedades como sistema operativo, se requerird que la maquina
virtual este apagada.

1. En el panel de Centro de datos, haga clic en Centro de datos virtual, y en el menu de la izquierda
seleccione Maquinas Virtuales
2. Seleccione la maquina virtual a editar y luego Detalles
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3. Apareceran las siguientes opciones descritas a continuacion:
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item Descripcion

General Propiedades como nombre de la maquina

virtual y familia de sistema operativo
Hardware Propiedades de los recursos de cédmputo,

Personalizacion del SO invitado

Claro Cloud Empresarial

almacenamiento y red

Configuraciones sobre el sistema operativo
tales como SID, contrasefias, dominios, uso de
scripts de arranque
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Gréfico de supervision Métricas de uso de disco, CPU y memoria

Metadatos Informacidon adicional basada en etiquetas
sobre la maquina virtual

Tareas Tareas realizadas sobre la plataforma, estados,
iniciador, hora de inicio y fin, entre otras

Eventos Eventos importantes sobre la plataforma

Configuracion de discos duros
En esta seccion podréa acceder a la configuracion de discos, ampliar sus capacidades y agregar nuevos
discos a la maquina virtual.

Aumento de capacidad de un disco duro

1. Dentro del panel de una maquina virtual, seleccione en el submenu la opcién “Discos duros” y de
clic en "Editar”

 SCLUTSEN

aTEE

2. Se desplegara la siguiente pantalla donde podra incrementar la capacidad de sus discos duros

Editar discos durcs de TEST
&
L R =cifca e
[ Importante: No es posible decrementar la capacidad de un disco duro. ]

Crear un nuevo Disco Duro

1. Dentro del panel de una maquina virtual, seleccione en el submend la opcién “Discos duros” y de
clic en "Editar”
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2. Se desplegara la siguiente pantalla, de clic en "Agregar’

Editar discos durcs de TEST #
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3. Ingrese la informacién para el nuevo disco duro. Al finalizar de clic en "Guardar”

Eitar chacos duros de SALTEVPN
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Importante: Para Sistemas Operativos Windows es necesario elegir en el Tipo de bus la opcion
“Paravirtual”.

Todos los discos duros al momento de asociarse a la maquina virtual se agregan sin formato, por
lo que es responsabilidad del cliente darles el formato requerido y montarlos a la particién de su
preferencia

- /
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Configuracion de discos duros independientes

Claro Cloud Empresarial permite crear discos virtuales independientes a las maquinas virtuales, los
cuales pueden utilizarse para incrementar la capacidad de una o mdltiples maquinas virtuales. La
activacion de esta funcionalidad la podra solicitar a través del Soporte Técnico de Claro.

Nota: Al igual que los discos duros asociados a unas maquinas virtuales, los discos independientes
nacen sin formato, por lo que es responsabilidad del cliente darles el formato requerido y
montarlos a la particién de su preferencia para que sean utilizados en las maquinas virtuales

Si adjunta un disco con nombre, no puede tomar instantaneas de VM. Si un disco compartido esta
conectado a una maquina virtual, no puede editar su configuracion de disco duro desde la vista de
detalles de la maquina virtual.

Si el VDC de la organizacién tiene una politica de almacenamiento con cifrado de maquina virtual
habilitado, puede cifrar maquinas virtuales y discos asociandolos con politicas de almacenamiento
que tengan la capacidad de cifrado de méaquina virtual.

Creacion de un disco independiente

1. Verifique que tenga los permisos adecuados de administrador para poder realizar estas labores.
En caso contrario se podran solicitar al Soporte Técnico de Claro a través de su Administrador

2. En el menu principal seleccione “Centro de datos”, luego en el menu de la izquierda, seleccione
"Discos con nombre”, de clic en "Nuevo”

cloud Cenbos de datos
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3. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacién. Al finalizar
de clic en botén “Guardar”

item Descripcion

Nombre Nombre del disco

Descripcién Descripcién del disco

Politica de almacenamiento Politica de almacenamiento para el disco

Tamafo del disco Capacidad del disco, se puede especificar en MB
/ GB

Tipo de bus Seleccién de bus a usar SCSI (Recomendado) /

IDE / SATA / NVME

Subtipo de bus Subtipo de bus Controlador SCSI Buslogic
paralelo / Controlador SCSI LS| Logic paralelo
(Recomendado) / Controlador SCSI LSI Logic
SAS / Controlador  SCSI  paravirtual
(Recomendado para Windows)

Compartible Cuando esta opcidn, estd seleccionada, se
permite que el disco se pueda asociar a mas de
una maquina virtual

Crear disco con nombre

samiire Descio 02
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almatsrdmisiia

T
Tarmdrs del disce T ME

Tioo dw bim 805

Suinbipo O DL Cofiinolsdior 09 LS Logic parsdelo
Cuifpariis H

4. Alfinalizar el proceso de creacion, seleccione el disco creado y de clic en el botén “Conectar”
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Se abrira la siguiente pantalla donde podra seleccionar la maquina virtual a la que se le presentara
el disco duro
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Nota: Si usted habilito el check “compartible” en el paso 3, podra conectar mas maquinas al disco,
repitiendo el paso 4y 5.

En caso de requerir desconectar de una maquina virtual un disco independiente, seleccione el
disco y de clic en "Desconectar”

Discos con nombre
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7. Se abrird la siguiente pantalla donde podra seleccionar la maquina virtual a la que se le les
desconectara el disco duro, de clic en "Aceptar” para finalizar el proceso

Oesaszociar disco con nombre compartido
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Cambiar tamafio a un disco independiente

Una vez creado el disco, puede modificar su nombre, descripcion, politica de almacenamiento y
tamafo. Considere que para realizar algin cambio al disco es necesario que no esté asociado a
ninguna maquina virtual.

1. En el ment principal haga clic en “Centro de datos”, en el menu de la izquierda seleccione “Discos
con nombre”
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2. Seleccione el disco y de clic en Editar

Liscos con nombre

]

ners

I

3. Se abrira la siguiente pantalla donde podrd modificar los pardmetros del disco. Al finalizar de clic
en "Guardar”

Editar disce con nombre
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Cambio de capacidad de una maquina virtual

1. Dentro del panel de una maquina virtual, seleccione en el submenu la opcién “Proceso” y de clic
en "Editar” en la primera tabla.
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2. Se desplegara la siguiente pantalla, donde podra elegir el nuevo tamafio de su maquina virtual

Editar politicas de recursos informaticos 4
Poditca o cobaCacsn L LSMRE CTP- Ve w
| Polifica de Emmaro i opoushom L

BESC AT GUARDAR

En caso de elegir la opcidn “gp.custom”, podra configurar el tamafo de su vCPU y memoria RAM de
manera personalizada. Siga los siguientes pasos

Configuracién de CPU de una maquina virtual:

1. Dentro de la seccion Proceso seleccione Editar en el apartado de CPU.
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2. Modifique los pardmetros requeridos y la distribucion de CPU por sockets. Al finalizar de clic en
“Guardar” para finalizar la configuracion.

Editar detalles de CRPLU W

CPU viruales 3

PUchE s par Socket 2
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Para modificar la configuracion de memoria de una maquina virtual:

1. Dentro de la seccion Proceso seleccione Editar en el apartado de Memoria.
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2. Asigne la memoria requerida para la maquina virtual. Al finalizar de clic en “Guardar” para finalizar
la configuracion.

Editar detalles de memoria A
PMuiredria 4 =

Muirsria Bfjfefgacd sh - ¥

CHAMTEE

, )

Importante:

e  Por defecto, las méaquinas virtuales tienen activo el parametro Hot Add, que permite
agregar recursos de CPU y Memoria en caliente a partir de 4 vCPU.

e Para maquinas virtuales con tamaro inferior a 4 vCPU o 4 GB de memoria, es necesario
apagar la maquina virtual si se requiere realizar un incremento/decremento de
recursos.

e  Para centros de datos con esquemas Bajo Demanda, es posible
incrementar/decrementar la capacidad de las maquinas virtuales a través de las
plantillas de capacidad predefinidas o a través de tamafos personalizados.

e Para los centros de datos con esquemas de Pool de Recursos, es posible
incrementar/decrementar la capacidad de las maquinas virtuales sélo a través de
tamafos personalizados.

- /

Configuracion de NICs
En esta seccion es posible modificar la configuracion de las tarjetas de red asignadas a la maquina
virtual.

1. Dentro del panel de una méaquina virtual, seleccione en el submenu la opcién “NIC" y de clic en
“Editar” en la primera tabla.
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2. Aparecera la siguiente pantalla donde se puede agregar una nueva NIC o modificar una ya
existente:

EhEAr MIL. paiand " S5LAL 12V T

3. Seleccione la tarjeta NIC a configurar o de clic en “Nueva” para agregar una nueva NIC.

Editar MIC para "sGQL1SWHPN

=)

4. Ingrese los siguientes datos para realizar la configuracion de la NIC. Al finalizar de clic en

“Guardar”
item Descripcién
NIC primario Seleccionar la NIC primaria de la maquina
virtual.
NIC Orden de la NIC en la maquina virtual.
Conectado Estado de la NIC (Conectado / Desconectado).
Tipo de adaptador de red Tipo de adaptador en la maquina virtual
E100E / SRIOVETHERNETCARD / VMXNET3
(Recomendado)
Red Red a la cual se conectara la NIC.
Para la generacion de una nueva red, consulte la
secciéon Como configurar redes en Claro Cloud
Modo de IP Mecanismo para la asignacién de IP
Ninguno / DHCP / Estatica — Grupo de
direcciones IP (Recomendado) / Estatica Manual
Direccion IP Direccion IP del adaptador de red
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Direccion MAC Direccion IP del adaptador de red
Editai MIC pard "So 19 PR
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Nota: En el caso de que la NIC a nivel de Sistema Operativo no esta activa, repita el paso 1y 2
deseleccionando el check de “Conectado” y de clic en “Guardar”. Repita el paso 1y 2 pero ahora
habilite el check de “Conectado” y de clic en “Guardar”

Personalizacién de SO Invitado
En esta seccidn se pueden configurar opciones basicas del sistema operativo, como generacién por

defecto de una contrasefia o la asignacién forzada de una nueva contrasefa.

Restablecer la contrasefia por defecto:

1. Dentro del panel de control de una méaquina virtual, seleccione la opcidn de “personalizacion de
SO invitado”, de clic en “Editar”.
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2. Se abrira la siguiente pantalla, deshabilite el check "Generar contrasefia automaticamente” y de

clic en "Guardar”
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3. Edite nuevamente la Personalizacién de SO invitado, y habilite el check “Generar contrasefia
automaticamente”, de clic en "Guardar”.
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4. Apague la maquina virtual desde la opcion Alimentacién, Apagar.
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5. Encienda la maquina virtual con la opcién Encender, forzar volver a personalizar.
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6. Dentro del panel de control de una maquina virtual, vuelva a seleccionar la opcion de
“personalizacién de SO invitado”, de clic en “Editar”, podra visualizar la nueva contrasefa de su
maquina virtual
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Eliminar una maquina virtual

1. Apague la maquina virtual dando clic en "Acciones” / "Alimentacién” / “Apagar”
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2. Una vez apagada, haga clic en "Acciones” y luego en "Eliminar”.

3. Confirme la accién dando clic en Eliminar para finalizar el proceso.

Elrrinar

Importante: Si al intentar borrar una maquina virtual que fue conectada a la red y no ha sido
explicitamente asociada a una vApp, puede recibir el siguiente mensaje de error:

The requested operation could not be executed on vApp <VM Name>. Stop the vApp and try again.

Realice los pasos 4 al 9
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4. Seleccione Acciones sobre la maquina virtual a eliminar y luego la opcién Convertir en vApp
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5. Asigne un nombre para identificar la vApp y presione Guardar.

Convertir maquina virtual independiente X
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6. Enlaseccién vApps de su Centro de datos, encontraréa la nueva vApp creada. Seleccione Acciones
para esa VApp y luego Alimentacién y Apagar.
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7. Presione el boton Aceptar en el cuadro de didlogo para confirmar la accion.

Confirmar apagar s
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8. Seleccione nuevamente Acciones y luego Eliminar.

Alearar (o hamiy— T
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9. Presione Eliminar nuevamente en el cuadro de didlogo para confirmar la accién y eliminar
definitivamente de su organizaciéon la vApp y su maquina virtual asociada.

Elrrenar woop

Copiar una maquina virtual a una vApp diferente

Es posible copiar una maquina virtual a otra vApp.
Cuando se copia una maquina virtual:

e La maquina virtual original permanece en la vApp de origen.
e No se incluyen las instantaneas.

Importante: Esta operacion solo la podra ejecutar el duefio de la maquina virtual o los usuarios
con perfil “Administrador de Organizacion”

1. En el menu Centro de datos, vApps, seleccione la vApp donde se encuentre la maquina virtual
que desea copiar.
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2. Declic en el botdn “Detalles” y seleccione en el submenu la opcion “Maquinas virtuales”. De clic
en el boton de tres puntos de la maquina que desea copiar y de clic en “copiar”.

3. Se abrira la siguiente pantalla donde podra seleccionar la vApp de destino, de clic en “Siguiente”

4. Valide los pardmetros precargados pagina de “Configurar recursos”, de ser necesario ajuste los
parametros. De clic en "Siguiente”
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5. Verifique el resumen de la operacién, y presione “Listo”, para finalizar el proceso.
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Configurar Snapshots (o Instantaneas)
Es posible tomar una instantanea de una maquina virtual para a futuro volver la maquina virtual a un
estado previo. No es un sustituto de una copia de seguridad.

[ Importante: Los Snapshots no guardan la configuracion de las NICs. ]

1. En el menu de Centros de datos, Maquinas virtuales, seleccione la maquina virtual a la cual desea
tomarle un snapshot o instantanea. De clic en “"Acciones” / “Instantanea” / "Crear instantanea”

e

S Ddl N DN T

2. Se abrira la siguiente pantalla opcional, con las siguientes opciones
item Descripcién

Tomar instantdnea de la memoria de la maquina Cuando se captura el estado de la memoria de

virtual la maquina virtual, la instantanea retiene el
estado activo de la maquina virtual. Las
instantaneas creadas con memoria realizan una
instantdanea en un momento preciso, por
ejemplo, para actualizar software que aun esta
en funcionamiento. Si crea una instantanea de
memoria y la actualizacion no finaliza de la
manera esperada, o si el software no cumple con
sus expectativas, puede realizar una reversion al
estado anterior de la maquina virtual.
Cuando se captura el estado de la memoria, no
es necesario poner en modo inactivo los
archivos de la maquina virtual. Si no se captura
el estado de la memoria, la instantdnea no
guarda el estado activo de la maquina virtual y
los discos tienen coherencia ante fallos, a menos
gue se pongan en modo inactivo.
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Poner en modo de inactividad el sistema de
archivos invitado (requiere tener VMware Tools

ClaroZcloud

Para esta operacién, VMware Tools debe estar
instalado en la maquina virtual. Cuando se pone

una maquina virtual en modo inactivo, VMware
Tools pone en modo inactivo al sistema de
archivos de la maquina virtual. Una operacion de
puesta en modo inactivo garantiza que el disco
de la instantdnea represente un estado
coherente de los sistemas de archivo invitados.
Las instantdneas en modo inactivo resultan
adecuadas para las copias de seguridad
automatizadas o periddicas. Por ejemplo, si se
desconoce la actividad de la maquina virtual,
pero se desea disponer de varias copias de
seguridad recientes para realizar reversiones, es
posible poner los archivos en modo inactivo.
Las maquinas virtuales que tienen discos de
gran capacidad no se pueden poner en modo
inactivo.

instalado)

3. Hagaclic en "Crear” para finalizar.

Crear instantanea

Tomar mstantGnea ds
| i is e la
masguina virtual

Faier e modd de
imactividad ol sistema
de archived mnvitads
[reguisre tener
Vhware Tools
instaladal

/

Importante: Las instantaneas o Snapshots no son un mecanismo de Backup, por lo tanto, no se
recomienda tener Snapshots por méas de 5 dias sobre la plataforma, dado que esto ocasiona un
crecimiento en el disco delta y puede desbordar la capacidad del almacenamiento contratado.

Por otro lado, a mayor tamafio de la instanténea, el rendimiento de la maquina virtual se vera
afectado de manera negativa, por lo tanto, se recomienda que la instantanea se elimine una vez
realizada la actividad para la cual fue tomada. /

\_

Revertir una maquina virtual a una instantanea
Puede restaurar una maquina virtual al estado en el que se encontraba cuando se cred la instantanea.

1. En el panel principal seleccione Centros de datos, Maquinas virtuales de clic en “Acciones” /
“Instantdnea” / “Revertir a instantanea”
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2. Se desplegara la siguiente ventana emergente, de clic en "Aceptar”.

Rewaitir & instantansa
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7. Trabajando con vApps

Creacion de una vApp

Claro Cloud Enterprise permite crear entidad ldgica constituida por una o varias maquinas virtuales,
que utilizan el formato OVF/OVA para especificar y encapsular todos los componentes de una
aplicacién multinivel, asi como las politicas y niveles de servicio asociados a la misma.

Para crear una vApp siga los siguientes pasos:

1. Seleccione en el centro de datos en el cual se desplegara la VApp.

Canlrcd de clalas
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2. Seleccioné en el menu izquierdo vApp, luego nueva vApp.

Claro Cloud Empresarial www.claro.com.ec/em presas




ClaroZcloud

3. Se solicitara ingresar los siguientes datos:
item Descripcion

Nombre Nombre con el cual se identificara la vApp en el
VDC. (Campo Obligatorio).

Descripcion Campo para asignar una etiqueta cual la cual se
describe la vApp (Opcional).

Encender Boton para seleccionar si las VM que se
asociaran en la vApp se despliegan encendidas
0 no.
Agregar maquina virtual Botén para iniciar la asignacién de VMs a la
VvApp.
Mueva vAD

4. Al hacer clic en el boton “Agregar maquina virtual” le solicitara ingresa las caracteristicas de las
VMs que serd asociadas a la vVApp. Para esto siga los pasos indicados en el apartado Crear una
Maquina Virtual desde el Catalogo Publico

5. Una vez estan asociadas todas las VMs a desplegar en la vApp, se habilita el boton crear.

Crear una vApp desde un paquete OVF/OVA.

Claro Cloud Empresarial es compatible con las especificaciones de Open Virtualization Format (OVF)
y Open Virtualization Appliance (OVA). Se pueden cargar para crear plantillas de vApp a través de un
catalogo privado. Si el archivo OVF cargado incluye propiedades OVF, esas propiedades se conservan
en la plantilla de vApp.

Nota: Esta operacion la podra ejecutar usando usuarios bajo el rol de administrador de la
organizacion
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Seleccione en el centro de datos en el cual se desplegara la VApp.
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Se abrira la siguiente pantalla, de clic en “Examinar” para buscar el archivo en su equipo, Clic en

"Siguiente”.

rear ung vARR desde un Saleccinar omgen
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4. Se habilita el paso de revisar detalles, en esta opcidn indica el tamano de la OVF/OVA que se
usara para desplegar la VM, asi mismo el tamafio de los discos, clic en “Siguiente”.

Crear una vapp desds Frevisar delailes
archivo Dy

I B L chs Lanel

5. Seleccione el nombre de la vApp y su descripcion, clic en “Siguiente”.

Crear una vaApp dasds un SEeCConEr nmbre desvipp

g
P Sohrrerver recveic de sine

6. Configure los recursos, en este paso se realiza la asignacion de la politica de almacenamiento a
ser usadas por la VM, clic en "Siguiente”.
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7. Configurara las redes a ser usadas en la vApp, clic en siguiente.

Credr una vaoo desds ur Configurar neses
anchiwe OWF
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Nota: En esta pantalla puede activar la opcién “Cambiar al flujo de trabajo de redes avanzadas”
permite seleccionar el tipo de adaptador de red, red, asignacion de IP

Si su aplicacion requiere descargar paquetes desde repositorios externos, asegurese que la red
a asignar en la NIC se de tipo Enrutada con acceso a Internet, valide el capitulo_Configuracion
de una red en Claro Cloud Empresarial
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8. Configuracion de propiedades personalizadas, aplican si su archivo. OVA /. OVF requieren de
configuraciones adicionales, si no es requerido de clic en siguiente.

Crear Uma vapp desds un Promeedades personsizadas
archneg OWF

LR TR e TR T e B ]

9. Personalizar hardware, seleccione las caracteristicas de computo para la VM, a nivel de vCPU,
numero de sockets, RAM, clic en “Siguiente”.
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10. Se mostrara un resumen de su configuracion, de clic en “Finalizar”.
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Crear una vApp desde Catalogo

1. Seleccione en el centro de datos en el cual se desplegara la VApp.

Carilred de calas

L [ I, 1L 1470 LR R
Oy ISRLA TR -UIST A dnd 8145 TS

& USn=E4dcs, @ Claro Jouc

Gdel

2. Seleccioné en el menu izquierdo vApp, luego nueva vApp.
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3. Se abrira la siguiente pantalla, seleccioné la plantilla con la cual se crearan las maquinas virtuales
dentro de la vAPP, de clic en “Siguiente”.

Seieccionor mantiln para importar
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4. Ingrese los parametros solicitados, de clic en siguiente.

[tem Descripcién

Nombre Nombre con el cual se identificara la vApp en el
VDC. (Campo Obligatorio).

Descripcion Campo para asignar una etiqueta cual la cual se
describe la vApp (Opcional).

Concesion de tiempo de ejecucion Tiempo que se puede ejecutar la vVApp antes de
detenerse automaticamente.

Concesion de almacenamiento El periodo en el que esta vApp estad disponible
entre el momento en el que se detiene y el
momento en el que se produce la limpieza
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En politicas de almacenamiento seleccione “SSD Premium” la serd utilizada por la maquina virtual,
luego de clic en “Siguiente”.
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6. Seleccioné la capacidad de vCPU y memoria RAM con la que se creara las maquinas virtuales
dentro de la vApp. Al finalizar de clic en “Siguiente”.
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7. Seleccione la capacidad de almacenamiento con la que se crearad las maquinas virtuales dentro

de la vApp, de clic en “Siguiente”.
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8. Configurara las redes a ser usadas en la vApp, clic en “Siguiente”.
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Nota: En esta pantalla puede activar la opciéon “Cambiar al flujo de trabajo de redes avanzadas”
permite seleccionar el tipo de adaptador de red, red, asignacién de IP

9. Una vez estan configurados todos los pasos se mostrara un resumen de su configuracién, de clic
en "Finalizar”.
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Eliminar una vApp

1. Seleccione en el centro de datos donde se requiere eliminar la VApp.
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2. Ingrese en la seccion “vApps” e identifique la vApp a eliminar
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3. Si requiere ejecutar esta accién en multiples instancias, active el botdn de “seleccién multiple”
ubicado en la parte superior del panel de vApps
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4. Seleccione las vApps que desea ocupar

Tieiir L T T T

5. Apague la vApp(s) que desea eliminar, de clic en “Acciones” / “Alimentacion” / "Apagar”

6. Confirme el apagado

Conlirmar apacar

| ACTPTAR
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7. Una vez apagada, de clic en "Acciones” y seleccione “Eliminar”

47

8. Confirme Eliminar para terminar el proceso

Eliminar vapp

il ELiMINAR

Creacion de Snapshot en vApps

Al realizar una instantadnea/snapshot de una vApp se toma una instantanea de todas las maquinas
virtuales en la vApp. Después de tomar la instantanea, puede revertir todas las maquinas virtuales de
la vApp a la instantanea o eliminarla si no la necesita.

Las instantaneas de vApp tienen cuentan con algunas limitaciones.

e Las instantdneas de vApp no capturan configuraciones de NIC.
e Sialguna maquina virtual de la vApp esta conectada a un disco con nombre, no puede tomar
una instantanea de la vApp.

1. Para realizar la toma de la instantanea/snapshot seleccione en el menud superior “Centro de
datos”, identifique y de clic en el recuadro del Centro de datos que contiene la vApp
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2. Dentro del centro de datos, seleccione “vApps". Identifique la vApp a la cual se le tomara la
instantanea/snapshot, de clic sobre el menu “Acciones” / Instantanea” / “Crear instantanea”
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3. Si requiere ejecutar esta accién en multiples instancias, active el boton de “"seleccién multiple”
ubicado en la parte superior del panel de vApps
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4. Seleccione las vApps que desea ocupar y de clic en "Acciones” / “Instantanea” / “Crear
Instantanea”

l Lplad T P
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5. Se abrira la siguiente pantalla opcional, con las siguientes opciones
item Descripcién

Tomar instantanea de la memoria de la maquina Cuando se captura el estado de la memoria de

virtual la maquina virtual, la instantanea retiene el
estado activo de la maquina virtual. Las
instantaneas creadas con memoria realizan una
instantdnea en un momento preciso, por
ejemplo, para actualizar software que aln esta
en funcionamiento. Si crea una instantanea de
memoria y la actualizacion no finaliza de la
manera esperada, o si el software no cumple con
sus expectativas, puede realizar una reversion al
estado anterior de la maquina virtual.
Cuando se captura el estado de la memoria, no
es necesario poner en modo inactivo los
archivos de la maquina virtual. Si no se captura
el estado de la memoria, la instantdnea no
guarda el estado activo de la maquina virtual y
los discos tienen coherencia ante fallos, a menos
gue se pongan en modo inactivo.

Poner en modo de inactividad el sistema de @ Para esta operacién, VMware Tools debe estar
archivos invitado (requiere tener VMware Tools = instalado en la maquina virtual. Cuando se pone
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instalado) una maquina virtual en modo inactivo, VMware
Tools pone en modo inactivo al sistema de
archivos de la maquina virtual. Una operacion de
puesta en modo inactivo garantiza que el disco
de la instantdnea represente un estado
coherente de los sistemas de archivo invitados.
Las instantdneas en modo inactivo resultan
adecuadas para las copias de seguridad
automatizadas o periddicas. Por ejemplo, si se
desconoce la actividad de la maquina virtual,
pero se desea disponer de varias copias de
seguridad recientes para realizar reversiones, es
posible poner los archivos en modo inactivo.
Las maquinas virtuales que tienen discos de
gran capacidad no se pueden poner en modo
inactivo.

6. De clic en "Crear”
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Revertir un Snapshot de una vApp

Las instantaneas/Snapshots se pueden revertir para todas las maquinas virtuales de una vApp al
estado en el que se encontraban cuando cred la instantanea de la vApp, para realizar este proceso
siga los siguientes pasos:

1. En el menu de Centro de datos, seleccione vApps, luego elija la vApp a la cual quiere revertir
la instantanea, posterior en el mend Acciones seleccione Instantadnea y luego Revertir a instantanea
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7. Si requiere ejecutar esta accion en multiples instancias, active el botdn de “seleccion multiple”
ubicado en la parte superior del panel de vApps

8. Seleccione las vApps que desea ocupar y de clic en “Acciones” / “Instantanea” / "Revertir a
Instantanea”
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2. De clic en "Aceptar” para finalizar el proceso

Revertir a instantanea

Remover una instantanea de una vApp
Puede eliminar una instantanea de una vApp. Cuando elimina una instantanea de vApp, elimina el

estado de las maquinas virtuales en la instantanea y no puede volver a ese estado nunca mas. La
eliminacion de una instantanea no afecta el estado actual de la vApp, para ello siga el proceso:

1. En el menu Centro de datos, seleccione vApps, luego clic en Acciones, después clic en Instantanea,
entonces clic en Quitar instantanea
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2. Si requiere ejecutar esta accién en multiples instancias, active el botdn de “seleccién multiple”
ubicado en la parte superior del panel de vApps
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3. Seleccione las vApps que desea ocupar y de clic en “Acciones” / “Instantanea” / "Quitar
Instantanea”

3. De Clic en "Aceptar” para finalizar el proceso

Cruitar instantanesa

Acciones comunes aplicadas a multiples vApps

Podra realizar de manera masiva el Apagado, Encendido, Reinicio o Suspensién en multiples vApps a
través del panel de Claro Cloud Empresarial

1. Sobre el menu Centro de datos, deslice el botén de “Seleccién mdltiple” a la derecha
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2. Seleccione las vApp que desee aplicarles una accion
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3. Declic al botén “Acciones”, luego clic en “Alimentacién” y podra dar clic en la opcidén que usted
requiera aplicar
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4. Confirme la accién solo dando clic en Aceptar
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iDwesea descartar el estado suspendido para 2
VADDST

CANCELAR ACEPTAR

8. Catalogos Publicos y Privados

En esta seccidén encontrara los diferentes catdlogos disponibles e imagenes, biblioteca de servicios
para flujos de trabajos como agregar un Gateway, una nueva IP publica, gestién de usuarios, entre
otros.
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Crear un Catalogo
Para crear nuevos catalogos y asociarlos a una politica de almacenamiento, siga los siguientes pasos

1. En el menu principal, seleccione Biblioteca, en el panel izquierdo, haga clic en Catélogo y luego
en Nuevo
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2. Complete la informacion solicitada en el formulario

item Descripcion
Nombre Nombre del catdlogo
Descripcion Descripcién del catdlogo

Aprovisionamiento con anterioridad en politica Definir en qué tipo de politica de

de almacenamiento especifica almacenamiento se despliega el catalogo

Suscribirse a un catalogo externo Habilitar / Deshabilitar suscripciéon de catalogo
externo

Direccion URL de suscripcion Direccién del catdlogo externo

Contrasefia Contrasefa del catdlogo externo
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Agregar plantillas a un catalogo privado

Usted podra cargar imagenes .ISO de Sistemas Operativos y Aplicaciones personalizadas de manera
automatica. Estas plantillas Unicamente podra visualizarlas el duefio del catadlogo y los usuarios dentro
de su organizacién que se les comparta el acceso

1. En el menu principal, seleccione Biblioteca, en el panel izquierdo, haga clic en Media y otros, de
clicen ADD

2. Se abrira la siguiente pantalla donde se debera ingresar la siguiente informacion.

[tem Descripcién
Catélogo Seleccione el catalogo donde se desea hospedar
la imagen.

Importante: Solo se pueden modificar los
catalogos privados.

Nombre Ingrese el nombre que desea darle a la imagen
dentro del catélogo.
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Seleccionar medios para cargar Selecciona el archivo .ISO, .OVA o .OVF que
desea cargar en su catalogo.

Importante: el tiempo de carga dependera del
tamafio del archivo y la velocidad de internet del
usuario

Lipload Media

el il Lo opioed

Crear una plantilla a partir de una maquina virtual existente

Usted puede crear plantillas a partir de una maquina virtual existente, con el objetivo de poder crear
nuevas instancias virtuales con la misma configuracion.

1. En el menu principal, haga clic en Centro de Datos, seleccione el DCV donde se encuentre
hospedada la maquina virtual con la cual requiere crear la plantilla.

Importante: Una plantilla no sustituye una copia de seguridad, la plantilla solo mantiene la
configuracion base de la maquina virtual origen, pero no almacena los datos en disco.

2. Seleccione la opcion Maquinas Virtuales e identifique la Maquina Virtual con la que requiere crear
el template, de clic en el botén accidn dentro del recuadro de la Maquina Virtual, se desplegara
un mendy, de clic en crear plantilla.
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3. Se abrira la siguiente pantalla, donde debera ingresar la siguiente informacion, al finalizar de clic
en el boton Ok

item Descripcién
Catélogo Seleccione el catalogo donde se desea hospedar
la plantilla.

Importante: Solo se pueden modificar los
catalogos privados.

Nombre Ingrese el nombre que desea darle a la plantilla
dentro del catélogo.

Descripcién Opcional ingrese una descripcion corta, se
recomienda indicar las caracteristicas del
template

Al usar esta plantilla: Si su VM no se encuentra asociada a una vAPP

por defecto se preseleccionara la opcion “Hacer
una copia idéntica”
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4. Para crear una méaquina virtual a partir de la nueva plantilla, ingrese al panel del su DCV y de clic
en Nueva Maquina Virtual.

voutusl Nachines

=

5. En la seccion de Templates filtre por el nombre del catdlogo creado, se desplegaran la o las
plantillas nuevas, siga el proceso estandar para la creacion de Maquinas Virtuales.
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Crear una plantilla a partir de una vApp existente

Usted puede crear plantillas a partir de una vApp existente, la plantilla incluira las caracteristicas de
todas las Maquinas Virtuales asociadas a la vVApp.

1. En el menu principal, haga clic en Centro de Datos, seleccione el DCV donde se encuentre
hospedada la vApp con la cual requiere crear la plantilla.

Importante: Una plantilla no sustituye una copia de seguridad, la plantilla solo mantiene la
configuracion base de las maquinas virtuales de origen, pero no almacena los datos en disco.

2. Seleccione la opcion vApp e identifique la vApp con la que requiere crear el template, se requerira
apagar la vApp, de clic en Acciones, se desplegara un menu de clic en Power / Power Off.
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3. Una vez apagada la vApp, de clic nuevamente en el boton Acciones, de clic en la opcion Crear

Plantilla

cleud Evdveinl
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4. Se abrira la siguiente pantalla, donde debera ingresar la siguiente informacién, al finalizar de clic
en el boton Ok

item Descripcion
Catélogo Seleccione el catalogo donde se desea hospedar
la plantilla.

Importante: Solo se pueden modificar los
catélogos privados.

Nombre Ingrese el nombre que desea darle a la plantilla
dentro del catalogo.

Descripcion Opcional ingrese una descripcidon corta, se
recomienda indicar las caracteristicas del
template

Al usar esta plantilla: Mantenga la opcidn por defecto “Personalizar la

configuraciéon de la maquina virtual”

Importante: Si alguna VM dentro de la vApp tiene asociado discos independientes, es necesario
desvincularlos. En caso contrario la creacién de la plantilla fallara

Add to Catalog: testvapp
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Drenoriphion
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5. Para crear una vApp a partir de la nueva plantilla, ingrese al panel del su DCV e ingrese a la seccion
de vApps, de clic en Nueva / Crear vApp desde catalogo
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6. Se abrira la siguiente pantalla, en la seccion de template filtré por el nombre del Catéalogo, y
seleccioné la plantilla que se desea ocupar, de clic en siguiente.

TEmpiais
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7. Enlaseccion Nombre, ingrese el nombre y descripcion de la nueva vApp, mantener los valores
por defecto de Runtime lease y Storage lease, de clic en siguiente.

Create waApp from Saiect hame
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8. Enla seccién “Configurar Recursos”, se mostrara los nombre y politicas de almacenamiento de
las nuevas VMs a crear, los nombres de las VMs es posible cambiarlo, mantener el resto de los
pardmetros con los valores por defecto, de clic en siguiente

Creala vapp from Confagrs Resources
Template
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9. Enla seccidn “Politicas de computo”, se mostrara la distribucién de recursos de cdmputo por
Maquina Virtual.
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10. En la seccion de “Personalizacion de Hardware”, se muestra la distribucion de almacenamiento
por maquina virtual

Create vann tram CustomiZe Hardweare
Temglais
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11. En la seccién de “Configuracién de Red”, ingrese la red a la que se desea asociar las NIC de las
Maquinas Virtuales, por defecto se pre selecciona la VLAN que tienen asignadas las maquinas
virtuales de origen, de clic en siguiente.
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12. Por ultimo se mostrara un resumen con la configuracion de la vApp a crear, de clic en Finalizar.
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Compartir un catalogo
Usted puede compartir un catalogo con todos los miembros de la organizacién o con alguien en
especifico. Para esto se requiere ser el duefio del catdlogo y tener los permisos adecuados.

A continuacion, se detallan los pasos a seguir para realizar este proceso:

1. En el menu principal, haga clic en Bibliotecas, seleccione catalogos en el panel de la izquierda y
luego seleccione el catdlogo que desea compartir.

Bibliolecat

Catalogos

[ Binliotecas de corf.
Planiillas de vApp
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Medios ¥ oiros

Iy Servicios

Bilsialaoa de sriinds

Dedinicicmes die enlidadcs.

2. Seleccione "Compartir” en el menu de los puntos

Catalogos
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3. Aparecera el siguiente formulario, seleccione si lo quiere compartir con todos los usuarios y

grupos o desea alguno en especifico. También es posible establecer el nivel de permisos asignado
para el catalogo. Al finalizar de clic en “Guardar”

e Solo lectura
e Lectura / Escritura
e Control total

Compartir catalego "CAT-01 -
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Borrar un catalogo
En el caso de que necesite borrar algun catalogo de la organizacion, siga los siguientes pasos:

Importante:

e Sien el catdlogo existe alguna plantilla o media, deberd mover estos elementos a otro
catalogo antes de borrarlo.
e Los cataloaos publicos aareaados por defecto no se pueden borrar

1. Enel menu principal haga clic en Bibliotecas, luego haga clic Catalogos y verifique que el catalogo
no esté compartido.
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2. Si el catdlogo se encuentra compartido, seleccione la opcién “Compartir” para poder retirar los
permisos a los usuarios compartidos

Catalogos
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Cambiar propietarnio
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3. Seleccione el boton Mostrar seleccidon hacia la derecha, para determinar que usuario o grupo
tienen permisos, haga clic en la "X" para remover y luego de clic en “Guardar”.
Comparth cataledga "TAT-O1

Cin g ran

4. Una vez confirmado que el catdlogo no esta compartido, haga clic en el menu de los 3 puntos y
de clic en “Eliminar”

Coanfirmar elrminacikan

9. Creacion de un clister de Kubernetes

En esta seccion encontraré las instrucciones para poder desplegar clUster de Kubernetes basados en
Vmware Tanzu Kubernetes Grid. En caso de no tener activo el plugin es necesario contactar a soporte
técnico Claro Cloud para habilitarlo.

Pre-requisitos para instalar un clister de Kubernetes
Para crear un clUster de Kubernetes, es necesario implementar previamente lo siguiente:

Antes de iniciar el proceso de aprovisionamiento del clister es importante implementar los siguientes
pasos:

1. Es necesario configurar una red de tipo “Ruteada” adicional, con la cual el clUster y sus nodos
seran vinculados. Importante, esta red debe tener acceso a internet y el nombre de la red no debe
coincidir con ninguna de las redes ya existentes.
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1.1. Dentro del panel de control del Centro de Datos, ingrese a la seccidén de Redes, de clic en el
botén “Nueva”

sFeap i

LB == {]

1.2. Ingrese los siguientes parametros
item Descripcién

Alcance 1. Seleccione Centro de Datos de la
Organizacién
2. Seleccione el Centro de Datos donde se
aprovisionara su Cluster
Tipo de Red Seleccione "Ruteada”

Conexion de Borde 1. Seleccione el Edge Gateway donde se creara
la red, este Edge debe estar hospedado en
el Centro de Datos que eligié previamente

2. Dejar desactivado "Guest VLAN Allowed”

General 1. Ingrese el nombre de la red, debe ser

distinto a cualquier red existente

2. Ingrese de manera opcional una descripcién
corta

3. Mantener desactivado “Dual-Stack Mode”

4. Ingresauna IPy mascara de red, que fungira
como Gateway dentro de la red, ej
192.168.50.1/24

Grupo de IP estéatico Ingrese el grupo de IPs estatico a asignar dentro
de la red, ej. 192.168.50.2 — 192.168.50.20
DNS De manera obligatoria, es necesario ingresar los

DNS primario y secundario, en caso de no
contar con un servicio especifico ingresar los
siguientes parametros:

1. DNS primario: 8.8.8.8

2. DNS secundario: 8.8.4.4
3. DNS suffix: dejar en blanco
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2. Es necesario contar con al menos 3 IP publicas libres, esto debido a que para validar la
disponibilidad de sus IP siga los pasos siguientes:
2.1. Ingrese a la seccion de Redes, de clic en la seccién “Edge Gateways” y seleccione la
instancia Edge del Data Center donde desea instalar el clUster
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2.2. De clic en la opcidn IP “Allocation” en la seccidon “IP Mangement”, se mostrara la siguiente

informacion:
item Descripcion
Allocated IPs En esta seccion se listaran todas las IPs Publicas
alojadas en su instancia Edge
IPs Used Esta seccion muestra que IPs Publicas estan en

uso y en que tarea se esta usando

2.3. En caso de no contar con IP publicas sin uso, ingrese a la seccion “Bibliotecas” y de clic en
la opcion “Bibliotecas de servicio”, en el recuadro que dice "Add Public IP Address” de clic
en el botén “Execute”
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2.4. Se abrird un recuadro donde debera ingresar el Edge Gateway al que desea afiadir nuevas
IPy la cantidad de IPs Publicas que desea afiadir (como minimo 2, una IP sera ocupada para
la configuracién de un SNAT y la segunda se requiere dejar libre para asociarla al cluster
durante el proceso de aprovisionamiento)

[ Importante: Por cada clUster que desee configurar debe tener una IP publica disponible ]

3. Habilitar reglas de firewall para permitir el trafico a la red creada (paso 1) a Internet a través de
los puertos 443, 80 y 6443.

3.1. Ingrese al Centro de Datos, de clic en la seccion “Edge Gateways” y seleccione la instancia
Edge del Data Center donde desea instalar el cluster
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3.2. Seleccione la opcion de “Firewall” y de clic en el boton “Edit Rules”, agregue una politica
donde se permita el trafico a través de los puertos 443, 80 y 6443, para mayor detalle de
como configurar una regla de firewall consulte la siguiente seccion “Configuracion de reglas

|"

de Firewal

[ Nota: Es recomendable tener habilitados los siguientes protocolos: DNS, ICMP ]
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Importante: Los puertos son listados como aplicaciones, por lo cual el puerto 443 es categorizado
como HTTPS, puerto 80 como HTTP y el puerto 6443 al no ser un puerto conocido, es necesario
configurar nuevo perfil, ver la seccién “Configuracion de perfiles de puerto de aplicacién”

4. Habilitar regla de SNAT para permitir trafico hacia Internet, es importante considerar que no es
posible utilizar 0.0.0.0/0 como red interna, es necesario ingresar el segmento de la VLAN
especifica.

4.1. Ingrese al Centro de Datos, de clic en la seccion “Edge Gateways” y seleccione la instancia
Edge del Data Center donde desea instalar el clister

1Eam
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4.2. Seleccione la opcidn de “NAT" y de clic en el boton “New”,

4.3. Agregue una regla de tipo SNAT, donde el parametro External IP sea la IP publica a asignar
al cluster, el Internal IP debe ser el segmento de la VLAN ruteada que se destinara para la
configuracion del cluster.
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Creacion de un clister de Kubernetes

1. En el menu principal, seleccione la opcién "Mas”, en el submenu elija la opcidon "Kubernetes
Container Cluster”
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2. Para poder iniciar la implementacion de un nuevo cluster de clic en “New”

rhin Eralvgded

g

3. Se desplegara la siguiente pantalla, de clic en "Next” para iniciar la configuracién

aale Mew Wkware ke rnEles Runlene
Tanzu Kubernetes Grid

i Fparesneiea Runbimes

Importante: La configuracion base de un Cluster de Vmware Tanzu Kubernetes Grid a través del
panel de control solo podra tener 1 nodo Master y “N" cantidad de nodos Workers.

Es posible agregar mas nodos master a través de APIs

4. En la seccidon General debera especificar el nombre del clUster y la versién de sistema operativo
con la que se implementaran todos los nodos dentro del clUster. Al finalizar de clic en "Next"

Importante: El template que se seleccionard debe pertenecer al mismo pais donde se
encuentra alojado su Centro de Datos. Al inicio del nombre de cada template se tiene prefijo de
cada pais
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[ Nota: En la columna de “Name” podra visualizar la version de Kube integrada a la plantilla. ]

5. Seleccione el Data Center donde se desplegara el clister, de clic en “Next”
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6. Defina la cantidad de nodos workers que seran aprovisionados dentro del clUster, asi como el
tamafio de los nodos tanto Control Plane como Workers. Al finalizar de clic en Next

[ Importante: El tamafio de los nodos no debe ser menor a 2 vCPU y 4 GB RAM ]
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Nota: Los nodos Workers se crean del mismo tamafio, nos es posible variar el tamafio dentro del

proceso de creacion del clister

7.
defecto esta politica de almacenamiento. Al finalizar de clic en “Next”
Crgale Maw VMwarg Storage
Tanzu Kubserretes Grid
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8. Enlaseccion “Kubernetes Default Storage Class” ingrese lo siguiente. Al finalizar de clic en "Next

item Descripcion

Storage profile for storage class Seleccione SSD Premium

Ingrese el nombre de la clase de

almacenamiento

Storage class reclaim policy e Delete Policy — Durante el proceso de
orrado del cluster, es incluido e
b do del clust luid |

WWW.C[BFO.COITI.ECI'EITIFIFESBS

Kubernetes storage class name
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almacenamiento
e Retain Policy — Si un cluster tiene
asignado discos independientes, al
momento de borrar el cluster no elimina
ningun volumen
Recomendacién mantenga seleccionado
"Delete Policy”

Filesystem Seleccione el tipo de formato
Create hesys WMwane Kubserretas Dafault Storage Class
Tanzu Kubeinetes Grid
CHister
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9. Seleccione la red previamente creada al inicio de este proceso, como caracteristica principal, esta
red debe tener salida a Internet. Al finalizar de clic en “Next"
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10. Se mostrara las redes internas que seran asignadas al clister, mantenga los parametros por

defecto.

Crgate Naw Yiwarg
Tanzu Kubernetes Grid
Chister
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11. Se mostrara un resumen con la configuracion del clster de clic en “Finish”
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Acceso al Clister de Kubernetes

1. Una vez finalizado el proceso de creacién, seleccione su cluster y de clic en "Download Kube
Config”, este archivo contiene la informacién necesaria para que pueda ingresar a su cluster.

2. Es necesario descargar en su equipo la paqueteria de Kubectl, a continuacion, links con el
proceso de instalacion acorde a cada sistema operativo:

Windows - https://kubernetes.io/docs/tasks/tools/install-kubectl-windows/

MacOS - https://kubernetes.io/docs/tasks/tools/install-kubectl-macos/

Linux - https://kubernetes.io/docs/tasks/tools/install-kubectl-linux/

2.1 Unavezinstlado Kubectl, el cliente podra ingresar a través del archivo Kubeconfig, para
validar los nodos de su cluster ejecute el comando

Kubectl --kubeconfig=< Nombre_del_archivo_descargado.txt> get node
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2.2 Paravisualizar el estatus de sus pods, ejecute el comando

Kubectl --kubeconfig=< Nombre_del_archivo_descargado.txt> get pods

Borrar un clister de Kubernetes
1. Para eliminar el clUster, Unicamente seleccione el clUster a eliminar y de clic en "Delete”

o L g i L 1l CEAETE I EFATEH - Fltl =

n

2. Confirme el borrado, de clic en “Delete
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Delete cluster 'pruebad
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10. Grupos de Escala (escalamiento automatico horizontal)
En esta seccién se mostrara el proceso para configurar el escalamiento horizontal, con el cual podra
mitigar cargas de trabajo en su infraestructura, agregando automaticamente maquinas virtuales

conforme su aplicacién lo requiera.

Importante: Es importante asegurarse que la aplicacién este adaptada y optimizada para poder
soportar los escalamientos automaticos.

Adicional, en caso de querer implementar el escalamiento sobre una maquina ya aprovisionada es
necesario primero crear un template. (ver cémo crear un template)

1. Seleccione “Centro de Datos” en el menu principal, elija el Centro de Datos donde se requiera
realizar el escalamiento automatico.

2. Seleccione “Scale Groups” en el menu secundario dentro del Centro de Datos, de clic en “New
Scale Group”
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Seake Grop

3. Seabrira la siguiente pantalla de General Settings donde debera ingresar la siguiente informacion,
al finalizar de clic en “Next”

item Descripcién

Group Name Ingrese el nombre del grupo de escala

Group Description Ingrese de manera opcional una descripcion corta del grupo de
scala

Min VMs Ingrese la cantidad minima de VMs que su grupo de escala puede
tener.

Max VMs Ingrese la cantidad Maxima de VMs que su grupo de escala puede
tener.

Creste Scafe Grolp
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4. Enlaseccién Application Settings ingrese la siguiente informacion, al finalizar de clic en “Next”

item Descripcion

Template Seleccione el template que el grupo tomara de referencia para crear
los nodos nuevos. Recordando que los nuevos nodos son una copia
fiel del template base.

Storage Policy Seleccione el tipo de almacenamiento que se asignara a las nuevas
maquinas virtuales (por el momento solo esta disponible el
almacenamiento SSD)

Craate Scake Group

5. Enla seccion Network elija el medio por el cual vinculara las VMs dentro del grupo de escala, al
finalizar de clic en “Create group and add rules”

item Descripcion
| have a fully set-up network  Seleccione la red dentro del centro de datos a la que se vinculara el
grupo de escala.
| have set-up a Load Balancer En caso de tener activo el servicio de Balanceo de cargas, podra
vincular su grupo de escala a través de un pool de balanceo, solo
ingrese:
e Network CIDR — IP del gateway dentro del pool de
balanceo
e Edge Gateway - El Edge gateway done se encuentre
alojado el servicio de balanceo.
e Server group — Seleccione el pool de balanceo al que
desea vincular el grupo de escala
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6. Unavez creado el Grupo de escala se abrira la siguiente pantalla donde usted podrd crear sus
reglas de escalamiento, de clic en “Add rule”

SETLR= b

7. Se abrird la siguiente pantalla donde deberéd ingresar la siguiente informacién, al finalizar de clic

en "ADD"

[ Nota: Usted podra ingresar la cantidad de politicas y condiciones que requiera su aplicacion ]
item Descripcion
Name Ingrese el nombre de la regla a crear.
Number of VMs Ingrese la cantidad de VMs que desea crear y/o eliminar al

momento que el escalamiento entre en funcionamiento.
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Behavior Seleccione la accion que desea aplicar al momento de escalar: Grow
o Shrink.
Cooldown Defina el tiempo en minutos que tomara la plataforma para evaluar
si se cumple alguna politica.
Avg. Utilization Elija el componente o componentes de la maquina virtual que se
evaluara.
Condition Elija la condicion que se debera cumplir para que el escalamiento
se active.
Amount Ingrese el porcentaje de uso a cumplirse para que la condicién se
cumpla.
Duration Ingrese el tiempo que requiera que la condicion se cumpla en
minutos
Aidld Ruke
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8. Para la visualizacién de las maquinas virtuales dentro del grupo de escala de clic en la seccion
“Virtual Machines”, aqui podré ver las caracteristicas principales del template con el que se crearan
las maquinas virtuales en automatico.

9. Allgual podra visualizar la lista completa de las maquinas virtuales aprovisionadas al momento,
por defecto al crear el grupo se aprovisiona en automatico la primera maquina virtual del grupo.
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10. En la seccién Monitor, podra visualizar cada accién ejecutada en el grupo, se registra la regla
aplicada, el estatus de la tarea, la fecha que se ejecuto y la fecha en la que finalizo la tarea.
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11. Usted podrd monitorear el consumo de cada recurso en sus maquinas virtuales a través del
tablero de uso, ingrese a la seccion "Virtual machines” de clic en el nombre de la VM

lagd  Evbead

VL AT
™

12. Se abrird la siguiente pantalla, de clic en la opcion “Monitor Chart”, seleccione la métrica y el
periodo que desea visualizar y de clic en "Refresh”

L=
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11. Gestion de usuarios y roles

En esta seccion puede gestionar el acceso a su organizacion, Claro Cloud Empresarial permite
administrar, crear y eliminar usuarios, ademas de contar con roles predefinidos que le ayudaran con
la gestion de sus servicios de manera adecuada.

Roles de usuario disponibles

Rol Descripcion

Administrador Puede contratar, modificar y cancelar suscripciones de VDC PAYG y
Pool de Recursos en los paises con regiones de cémputo
disponibles. Tiene acceso Unicamente a la consola de
Administracién Claro Cloud

Administrador de Puede adquirir nuevos servicios a través del portal de auto servicio

Organizaciéon (Ej. Maquinas virtuales, IP's, Edges). Ademas, puede crear, modificar
y eliminar recursos, instancias, redes dentro un VDC y catélogos
privados
Acceso a informacién administrativa y de facturacion. Puede crear,
administrar y modificar usuarios y roles de la organizacién.

Administrador Técnico Puede crear instancias, aplicaciones y administrar recursos de laaS
implementados, ademés de poder configurar redes dentro de un
VDC.
No puede: contratar recursos adicionales dentro del portal de auto
servicio, cambiar la informacién administrativa, modificar limites de
recursos, cambiar roles o agregar usuarios adicionales.

Administrador Computo Puede crear nuevas instancias dentro de un Data Center Virtual,
ademas puede administrar y modificar las instancias existentes.

Administrador Redes Puede administrar las funcionalidades dentro de las instancias T1
Edge Gateway, como lo son, crear nuevas VLANs, administrar y crear
reglas de Firewall y NAT, generar conexiones VPN IPSec y L2.

Staff-Read Only Puede consultar pardmetros de configuracion de instancias, red y
supervisar el estado.
No pueden generar nuevas instancias, eliminar o cambiar los
parametros de configuracién de las instancias ni realizar tareas
administrativas.
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Crear un usuario
Para crear usuarios dentro de la plataforma Claro Cloud, realice el siguiente proceso

[ Nota: esta accion solo la podra ejecutar un Administrador de Organizacién ]

1. Seleccione "Bibliotecas” en el menu principal, en el menu izquierdo seleccione “Bibliotecas de
Servicio”

Ebinscas

Blbliotecs de servkcias
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2. Ubique el recuadro “Add User" y de clic en el botén “Ejecutar”

Add User

8IS M U

3. Se desplegara la siguiente pantalla, ingrese la informacion requerida. Al finalizar de clic en

“Finalizar”

item Descripcién

Username Nombre del usuario

Email Correo electrénico del usuario, es posible
asignar a mds de un usuario el mismo correo
electronico

First Name Primer nombre

Last Name Apellido

User Role Rol dentro de la organizacion
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Modificar el rol de un usuario
Es posible modificar el rol de usuario que previamente se habia asignado a un usuario creado

[ Nota: esta accion solo la podra ejecutar un Administrador de Organizacién ]

1. Seleccione "Bibliotecas” en el menu principal, en el menu izquierdo seleccione “Bibliotecas de
Servicio”

Eloud

Biblicteca de servicios
[ Bfaiecas di ool -
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2. Ubique el recuadro “Modify User Role” y de clic en el boton “Ejecutar”

bModify Lser Rode

& sy ManagemeEri

Mzdiby ussr permesons

EIECUTER

3. Se desplegard la siguiente pantalla, ingrese la informacién requerida. Al finalizar de clic en

“Finalizar”

item Descripcion

Username Lista los usuarios creados en la organizacién

Email Nuevo rol a asignar
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Eliminar un usuario

[ Nota: esta accion solo la podra ejecutar un Administrador de Organizacién ]

1. Seleccione “Bibliotecas” en el menu principal, en el menu izquierdo seleccione “Bibliotecas de
Servicio”

BN AR OB R e

M y —

2. Ubique el recuadro “"Delete User” y de clic en el botdn “Ejecutar”

Crelets Lse

e

Dielste exishng user
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3. Se desplegara la siguiente pantalla, donde se listaran los usuarios activos en la organizacién,
seleccione el usuario a eliminar, de clic en “Finalizar”
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12. Catalogo de Aplicaciones en Claro Cloud Empresarial

Claro Cloud Empresarial pone a su disposicién un catalogo de aplicaciones de cddigo abierto que
podra utilizar para implementar maquinas virtuales directo en sus Centros de Datos de su
Organizacion.

Proceso para ingresar al catalogo

1. En el mend principal seleccione “Mas”, en el submenu de clic en "App Launchpad”.

2. Se desplegaré la siguiente pantalla, donde podra visualizar un overview de las aplicaciones que
estan implementadas en la organizacién
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3. Seleccione la opcidon Marketplace para desplegar el catalogo de aplicaciones
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4. En caso de que usted cuente contratada infraestructura en méas de una regiéon de computo, es
recomendable filtrar el catalogo en la regién que desea aprovisionar

Aol Eevenw

Le damaos Ia benvenda a App Launchpad
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5. Puede usar el buscador integrado para encontrar alguna aplicacién en particular.
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Creacidén de una aplicacion

1. Busquey seleccione la aplicacion a desplegar, de clic en “Detalles” luego seleccionela.

r*"ﬁ“‘“l
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L

Apacha 5o Virlual Applian..

e

2. Se desplegara la siguiente pantalla que le mostrarad la descripcion general de la aplicacion,
versiones y especificaciones técnicas, para iniciar con la implementacién de clic en “Iniciar
Aplicacion”

| =™ Apacne Soir virtua apolianoe

3. Se desplegara la siguiente pantalla, primero debera ingresar el nombre a definir el hostname de
la maquina virtual a implementar. Después de clic en mostrar detalles para mostrar el resto de los
pardmetros a configurar

item Descripcion

Ubicacion Seleccione el Centro de Datos donde desea
implementar su aplicacién

Tamafio Defina el tamafio de la maquina virtual donde se
instalara la aplicacion
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Direccion IP Defina la direccidn IP interna o externa a asignar

4. De manera opcional puede dar clic en Configuracion avanzada para definir los siguientes
parametros. Al finalizar de clic en “Iniciar Aplicacion”

item Descripcién

Red Seleccione una red existente del Centro de
Datos previamente elegido

Perfil de almacenamiento Tipo de almacenamiento, como Unica opcién
Claro Cloud Empresarial cuenta con discos SSD

Script de inicio Puede cargar un script de personalizacion en
una maquina virtual. El script se ejecuta antes y
después de la personalizacion de invitado al
implementar una maquina virtual basada en una
plantilla de aplicacion.

Etiquetas Las etiquetas definidas por el usuario son Utiles
a la hora de agregar propiedades adicionales a
la aplicacién.
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5. Al finalizar el aprovisionamiento, podra visualizar su aplicacion desde la opcidon de "Mis
Aplicaciones” o directamente en el Centro de Datos seleccionado

Mlis aplicaciones {(3)

Al Cunsios

6. Paraingresar a su aplicacidn consulte la seccion Primer acceso a una maquina virtual
7. Para poder restablecer su contrasefia la seccion Restablecer contraseiia por defecto
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13. Monitoreo

Claro Cloud Empresarial cuenta con una secciéon donde podra visualizar métricas de consumo, salud
y comportamiento general de plataforma.

Para ingresar a este modulo siga los pasos

1. En el mend principal, seleccione Mas y luego la opcién Operations Manager.

2. Dentro del menu Operation Manager aparecerd un menu de la izquierda el cual ofrece opciones
donde podra consultar un resumen de su Organizacién, asi como los recursos aprovisionados y
consumidos para CPU, Memoria y Almacenamiento.

Qe Tig REREORY [SFETORASE
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3. En la seccién Organization VDC podra observar el listado de sus VDCs. Por cada uno de ellos
podra observar el tipo de VDC, la cantidad de vApps que el mismo contiene, la cantidad de
maquinas virtuales que el mismo agrupa y cuantas de ellas estan corriendo. También podra
validar el porcentaje de CPU utilizado, junto con la memoria y el almacenamiento. Por Ultimo, se
observa el costo total por cada VDC.

= ol Crganmralion Wils

4. Enla seccidon vApps se mostrara el listado de vApps con los recursos utilizados (vCPU, Memoria y
almacenamiento), como también la cantidad de VMs que esta posee.

il
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5. En la seccion de Virtual Machines le mostrara el listado de maquinas virtuales junto con sus
recursos de vCPU, Memoria y Almacenamiento. También podra visualizar el tamafo de
Instantanea, si hubiere, y el costo total.

Ligt of Wiriual Machines
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6. En la seccién de Metric Selector podra optar por distintos pardmetros que le ayudaran a crear
dashboards personalizados de los distintos servicios contratados, para poder visualizar el uso en
periodos de tiempo.
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7. Enlaseccion de Alerts le mostrara un resumen de eventos importantes a validar, donde también
podra observar la criticidad y los servicios que pudiesen tener algun problema o incidencia.

8. En la seccion Bills, podra visualizar reportes de consumo detallados por Centro de Datos, los
cuales contienen el detalle de los servicios contratados y que seran incluidos en su facturacién

Importante: Para los Centros de Datos en esquema Pool de Recurso no seran visualizados los
recursos de computo (vCPU, RAM y Almacenamiento), estos vendran explicitos en su factura Claro
Cloud.

Los reportes seran generados acorde a su ciclo de facturacién Claro Cloud
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14. APIs
Claro Cloud Empresarial le ofrece la posibilidad de administrar su servicio a través de Restful APls

(Para mas informacion, ingresa a https://developer.vmware.com/apis/1196/vmware-cloud-
director)

A continuacidn, se muestran los distintos métodos para acceder a esta funcionalidad.

Acceso directo a través del panel de control (Swagger)
A través de su panel de autoservicio usted podra acceder a una interfaz donde usted podra utilizar

APIs sin necesidad de descargar software adicional,

1. En el menu principal, seleccione el icono de ayuda (?) y luego la opcidon Explorador de API.

2. Se abrird la siguiente pagina web, donde podra ejecutar llamados de Restful API, sin necesidad
de instalar software adicional

m + | 1=+

e o

ViMware Cloud Director OpenAP| ™

Nota: No se requiere ningln registro o inicio de sesion, en automatico la plataforma vincula su
organizacion y usuario
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Administracion a través de Terraform Provider

Como parte de los distintos métodos de administracién y acceso a su servicio que Claro Cloud
Empresarial pone a su disposicion se encuentra Terraform Provider, el cual le permite gestionar,
implementar y acceder a sus servicios por medio de cédigo.

Para mas informacidn, ingresa a https://registry.terraform.io/providers/vmware/vcd/latest/docs

Es necesario crear un usuario adicional para poder ingresar a su servicio a través de Terraform,
realice los siguientes pasos.

1. En el mend principal, seleccione Administracién

2. De clic en “Nuevo”

[rsie’]

3. Se abrird la siguiente pantalla e ingrese la siguiente informacidn, al finalizar de clic en
“Guardar”

vkl =]
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item
Nombre

Contrasefa

Habilitar

Configurar cuota de usuario

Funciones disponibles

Nombre completo

Direccién de correo electrénico
Numero de teléfono

Ml

Cuota de tolas las VM

Cuota de VM en gjecucién

Claro Cloud Empresarial
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Descripcion
Ingrese nombre de usuario

Defina una contrasefia, se recomienda incluir al
menos una letra mayuscula, un nimero y un
caracter especial

Mantenga esta opcién encendida

Permite habilitar limites de recursos al usuario

Seleccione el rol de usuario a asignar se
recomienda asignar un Organization
Administrator

Ingrese su nombre completo

Ingrese una cuenta de correo vélida
Ingrese un niumero de teléfono de contacto
(opcional) Ingrese su nimero de identificacion

Cantidad méxima de maquinas virtuales en
vApps que un miembro de la organizacion
puede almacenar en un estado sin implementar.
Cantidad maxima de méquinas virtuales que un
miembro de esta organizacion puede
implementar simultdneamente.
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15. Glosario

App Launchpad

Es una extension de servicio de VMware Cloud Director que los proveedores de servicios pueden
utilizar para crear y publicar catdlogos de aplicaciones listas para su implementacién. A continuacién,
los usuarios de del servicio de arrendamiento pueden implementar las aplicaciones con un solo clic.

App Launchpad es compatible con el uso de aplicaciones del catadlogo de aplicaciones de Bitnami que
esta disponible en VMware Marketplace.

Equilibrador de carga / Balanceador de Carga

Es una de las caracteristicas incluidas en Claro Cloud con la potencia del nuevo componente AVI
Networks, la cual permite balancear cargas o aplicaciones con diferentes algoritmos para aplicaciones
que estan corriendo sobre varias maquinas virtuales al exponer una VIP (Virtual IP).

Firewall Distribuido

El firewall distribuido permite segmentar las entidades de centros de datos virtuales de la
organizacion, como las maquinas virtuales, en funcién de los atributos y los nombres de las maquinas
virtuales. El software NSX proporciona la capacidad de firewall distribuido en el entorno de vCloud
Director.

Kubernetes Cluaster

Dicho cluster es una distribucion completa de la plataforma de orquestacién de contenedores de
Kubernetes de cédigo abierto compilada, firmada y admitida por VMware. Se trata de una instancia
de cluster integrada con vCloud Director que esta habilitado con CSE (Container Service Extension).

Rango de IP privado y publico

Las principales diferencias entre IP publica e IP privada es que la primera es accesible desde Internet
y la segunda no, y que la primera se asigna al punto de enlace y acceso a Internet (el router) y la
segunda a los dispositivos conectados a dicho punto de enlace.

T1 Edge Gateway

Es un servicio de NSX el cual a su vez soporta servicios de red tales como Enrutamiento, VPN (IPSec,
L2), Balanceo de Carga, DHCP.

VApp

Es una organizacion légica dentro de vCloud Director que permite operar infraestructura virtual con
sus diferentes componentes de cdmputo, red y almacenamiento.

vCloud Director

Plataforma para prestacion de servicios en la nube desarrollada por VMware, permite operar
infraestructura de manera eficiente y elastica

Virtual Firewall

Es un firewall integrado a un entorno completamente virtualizado, permite realizar funciones de
filtrado tradicionales y avanzadas cuando se integra con otros componentes

VM
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Iniciales correspondientes a maquinas virtual por sus siglas en inglés

VMware Cloud Availability

Producto de VMware utilizado para labores de replicacion y recuperacién de desastres
VPN IPSEC

Conexidn entre dos sitios que realiza utilizando el concepto de tlnel o red segura sobre otra red que
no lo es, por ejemplo, una conexidn segura sobre Internet, la base de su funcionamiento corresponde
a dos sistemas en los extremos que son los encargados de cifrar el mensaje en el medio y des
encapsular la informacién util. Esto se logra con diferentes algoritmos, protocolos y en algunos casos,
con certificados digitales. Para la plataforma VMware este sistema es manejado por el Edge Gateway

VPN L2

Una VPN L2 o Layer 2 es un tipo de VPN donde se virtualizan los enlaces de datos para simular una
red local sobre sitios geograficamente remotos donde los proveedores de servicios de datos no se
ven involucrados en el ruteo de IP y el control de este, depende del cliente completamente.

VXLAN

Es uno de los protocolos de encapsulamiento de red que permite solucionar las limitaciones de las
VLANSs tradicionales, entre las que se encuentran la cantidad de redes y el relso de direccionamiento
en entornos donde se utiliza miles de maquinas tipicamente en ambientes virtualizados. El
funcionamiento basico corresponde a un incremento de informacién de la cabecera del paquete
TCP/IP el cual lleva informacion adicional que es procesado en los VTEPs los cuales se encargan de
encapsular y des encapsular la informacion util. Es necesario habilitar MTU superiores a 1600 para
soportar el protocolo VXLAN
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