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Introduccion

Bienvenido a Seguridad Empresas EDR

Cyber Protection es una solucion de ciber proteccidon todo en uno que integra la
realizacion de copias de seguridad y recuperaciones, recuperacion ante desastres,
prevenciéon del malware, controles de seguridad, asistencia remota, supervision y
creacion de informes.

Protege toda su empresa y las companias de sus clientes mediante un enfoque de
proteccidn por capas, una combinacidon innovadora de tecnologias de proteccién de
datos proactivas, activas y reactivas.

e Las acciones proactivas, como la gestion de parches, la evaluacion de
vulnerabilidades o el analisis predictivo del estado de disco duro segun
tecnologias de aprendizaje automatico, le permiten evitar todas las amenazas
que afecten a sus equipos.

e Gracias a las acciones activas, como la proteccion antimalware o la
autoproteccion, puede detectar las amenazas que surjan.

e Las acciones reactivas, como las copias de seguridad y las recuperaciones (in
situ y en la nube), asi como la recuperacién ante desastres (in situ y en la
nube), le permiten actuar ante cualquier fallo.

Cyber Protection le ofrece un agente de proteccion, una consola de servicio sencilla
de manejar y un plan de proteccion que abarca todos los aspectos relacionados con
la seguridad y la proteccion de datos.

Vision general del documento

Este documento consta de tres secciones:

. Cémo instalar el agente de Acronis Cyber Protect
. Cémo crear un plan de proteccion
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Acronis Cyber Protection

Activacion de la cuenta

Cuando el administrador le cree una cuenta, se le enviara un mensaje a su direccion de
correo electronico. El mensaje contiene la siguiente informacion:

e Sus credenciales de inicio de sesidn. Este es el nombre de usuario que utiliza
para iniciar sesion. Sus credenciales de inicio de sesidén aparecen también en
la pagina de activacion de la cuenta.

e Enlace de activacion. Asegurese de que la contraseia tenga al menos nueve
caracteres. Para obtener mdas informacién sobre la contraseia, consulte
Requisitos de contrasefia.

1. A su correo electrdnico llegara mail de activacidon de la cuenta. Haga clic en el
enlace de activacidn y establezca la contrasefia de su cuenta.

= Acronis Cyber Protect Cloud: Complete account activation

@ ‘ ® ‘ € Responder | ) Responderatodos | —> R

(@) Este remitente €5 externo a la organizacion.

() si hay problemas con el modo en que se muestra este mensaje, haga dlic aqui para verlo en un explorador web.
Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outiook ha impedido Ia descarga automética de algunas imagenes en este mensaje

%% Tiaduci mensaje a: Espafiol  No traducir nunca del: Inglés ~ Preferencias de traduccion

Complete account activation

Dear

Your Acronis Cyber Protect Cloud account was created.
To activate it, click the Complete activation button below.

Login: AS| , N
Login URL: https://acronis.claroback com.ec

[Gomplete activation Q—,__.-—

For future logins, visit https://acronis.clarobackup.com.ec and sign in with your
new credentials.

Tip: Bookmark the link so it is easy to find next time.
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2. Solicitard su nueva contrasena para la cuenta asignada.

Activar cuenta

ASA3

Contrasefia

La contrasefia debe tener al menos 9 caracteres

3. Posterior a la colocacién de la contraseia, solicitara que se habilite el 2FA a la
cuenta, proceda a escanear el cddigo QR con su aplicacion de Autenticacion
(Microsoft Authenticator o Google Authenticator)

Configurar la autenticacién de doble factor
(2FA)
Instale la aplicacion de autenticacion (las recomendadas son
Google Authenticator o Microsoft Authenticator) en su dispositivo
movil u ordenador

Mas informacion

Abra la aplicacion de autenticacion y escanee el codigo QR

:No puede escancar <l cédige QR?

Para finalizar la configuracion, introduzca el codigo de 6 digitos que
aparece en su aplicacion de autenticacion

Seleccionar otro usuario
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4. Le solicitara guardar las instrucciones de recuperacién de 2FA

Guardar las instrucciones de
recuperacion de 2FA

Iniciar sesion: A543

Si pierde su dispositivo de autenticacion, siga €stos pasos para
restaurar el acceso a su cuenta.

1. Instale una aplicacion de autenticacion en su dispositive movil u
ordenador. Se recomienda Google Authenticator o Microsoft
Authenticator.

2 Abra la aplicacion de autenticacion e introduzca el siguiente codigo
de 32 digitos para conectar la aplicacion a su cuenta.

5PC

Ahara puede usar el codigo de 2FA de 6 digitos generado en la
aplicacion de autenticacion para iniciar sesion en su cuenta.

‘Guardar las instrucciones como PDF

Continuar sin guardar

5. Se le solicitara aceptar los términos y condiciones del producto

Términos legales

Haga clic en "Aceptar” para confirmar que entiende y acepta los terminos y condiciones.

Acuerdo de licencia para el usuario final Mas informacion

Declaracion de privacidad Mas informacion

Seleccionar otro usuario
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6. Yasu cuenta se encuentra Activada y lista para usar

Importante: Usard esta contrasefa para registrar dispositivos mas tarde.

®

Overview * N 83 @

Select workloads to protect

Descargar agentes de cyber protection

1. Inicie sesidn en el portal de Claro Cloud y seleccionamos el producto que se adquirid.

‘¥ou are now working as ECUTEL ECUTEL.
© Acranis Cyber Protect Cloud — End Customer

Acronis Cyber Protect Cloud — End Customer

You are now ready to use your Acronis Cyber Backup Cloud,

RESEND WELCOME EMAIL OR RESET PASSWORD ACRONIS CLOUD PORTAL [ SR,

Su cuenta de Acronis Cyber Cloud estd lista.

DOCUMENTATION
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2. Nos solicitara la contrasefa de la cuenta previamente creada y activada

Introducir contrasena

:0lvidé su contrasena?

Seleccionar otro usuario

3. Ingresamos el cédigo de nuestra aplicacion de Autenticador

Verificacion de doble factor

Introduzca el codigo de 6 digitos que aparece en su aplicacion de
autenticacion

Confiar en este navegador y omitir este paso en el futuro

Restablecer autenticacion de doble factor

¢Ha perdido la app de autentica

Restablecer todos los navegadores de confianza

4. Seleccionamos el tipo de agente que necesitamos descargar
AETRN teet Overview

e

Select workloads to protect
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5. Una vez descargado apareceré esta ventana con los pasos indicados
Add Windows machine X

1. Downloading

2. Installation

v

3. Protection
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Instalacidon de agentes

1. Asegurese de que el equipo esta conectado a Internet.

2. Inicie sesion como administrador e inicie
el programa de instalacién descargado
previamente.

HH] AR Escribe aquf para buscar e e c

3. Hagaclick en Si.

Acronis Cyber Installer

Editor comprobado; Acronis International GmbH
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

| s

. . Acronis
4. Hagaclic en Instalar y espere que termine

la instalacion.

nstale ol agante an el equips que deses pratager
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5. Haga clic en Registrar el equipo. En la
ventana del explorador que se abrira, Acronis
inicie sesidn en la consola de servicio. Use ienv
la contrasefa creada previamente en la
pagina 7.

Casi listo...

Pars complatar la instalacion, ragistre ol equipo en of serddor de
qestién

6. Revise los detalles de registro y hagaclic
en Confirmar registro.

Registro de dispositivos X
Confirme el registro del dispositive

Codigo de registro

CONHRMAR RLGIS TRO
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Creacion de un plan de proteccion con Seguridad Empresas EDR

Seguridad Empresas EDR ayuda a mantener sus dispositivos seguros bloqueando virus, ransomware y
otras amenazas antes de que causen dafio. Si ocurre algo sospechoso, rdpidamente muestra qué salid
mal y le permite solucionarlo con un solo clic, incluso restaurando su sistema a un estado limpio.

1. Enlaconsola de Claro Backup, vaya a Dispositivos > Todos los dispositivos.

AMX - Consorcio Ec_.

i3 FERNANDODAVIDM_. ~

@ SUPERVISION

@ COMPLIANCE

E DISPOSITIVOS

Todos los dispositivos

Dispositivos detectados
GESTION

GESTION DEL
SOFTWARE
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2. Seleccione el dispositivo que desea proteger.

3. Enelmend Acciones, haga clicen Proteger.

Actions

J\ﬁ-o #CyberFit Score
CD Monitoring
@ Protect

4. [Siya hay planes aplicados] Haga clic en Agregar plan.

5. Hagaclicen Crear plan > Proteccion.

Haga clic en Crear plan y, a continuacién, en Proteccion.

Create plan v

Protection

Remote management
Scripting
Monitoring

Software deployment

6. [Opcional] Para cambiar el nombre del plan de proteccién, haga clic en el icono del lapiz y luego

introduzca el nuevo nombre.

7. Enlabarra lateral del plan de proteccién, active el interruptor de Seguridad Empresas
EDR.
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New protection plan £ | Cancel m

Backup &

‘!{-: \\ J )
Entire machine to Cloud storage, Monday to Friday at 13:00 (Always incremental)
Endpoint Detection and Response (EDR) € &)
-/
Enabled
Antivirus & Antimalware protection o &
L I >
Self-protection on, Real-time protection on =
URL filtering @ & >
< -
0 denied, 44 allowed =
Microsoft Defender Antivirus @ & >
-

Full scan, Real-time protection on, at 12:00, only on Friday

8. En el cuadro de didlogo, haga clic en Habilitar.
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Endpoint Detection and Response X

Endpoint Detection and Response (EDR) detects suspicious or
malicious activity on the workload, generating incidents upon
detection. When enabling EDR, we also recommend you enable the
modules listed below to ensure the best possible detection coverage.

Antivirus & Antimalware protection @
Real-time protection @

Behavior engine @
Exploit prevention @
Potentially unwanted application @
Active Protection @
Network folder protection @

Cryptomining process detection @
URL Filtering @

Microsoft Defender Antivirus @

iTodo esta listo!
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